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1 开发者对接指南
1.1 相关术语
	术语/缩写
	含义

	OpenApi
	对外开发的功能接口，api接口平台域名：api-smbcloud.tplinkcloud.com.cn

	TUMS云
	TP-LINK商用云平台

	SDK
	TP-LINK开发者工具套件。

	签名字符串
	指待签名的字符串

	签名
	指签名计算的结果

	Relay
	对接入TUMS云的设备进行码流转发的服务器

	RTSP
	实时串流协议（Real Time Streaming Protocol，RTSP）是一种网络应用协议，专为娱乐和通信系统的使用，以控制流媒体 服务器。该协议用于建立和控制终端之间的媒体会话。媒体服务器的客户端发布VCR命令，例如播放，录制和暂停，以便于实时控制从服务器到客户端（视频点播）或从客户端到服务器（语音录音）的媒体流。

	HLS
	HTTP Live Streaming（缩写是HLS）是一个由苹果公司提出的基于HTTP的流媒体网络传输协议。

	TP-LINK ID
	使用用户手机或者邮箱注册的TP-LINK账号

	企业
	用于管理TP-LINK ID下所有设备商用功能逻辑单位； 拥有权限控制、用户管理、设备管理等功能。单个TP-LINKID在TUMS云仅能创建唯一企业

	子账户
	在企业中，管理者为企业其他使用者创建的账号；该账号仅在企业内部使用

	应用
	TP-LINK商用云平台进行二次开发对接的对象，分为设备型应用和项目型应用，两种应用的功能和相应的开放接口存在区别。
设备型应用：需要在商云开发者-应用管理页面对应用中的设备进行管理，不具备项目维度的一些功能。

项目型应用：需要在商云开发者-应用管理页面创建应用并与企业下的项目绑定，绑定完成后不可修改，项目下的设备会自动同步到应用中，可以通过项目的组织结构对设备进行管理，并调用一些项目维度功能的开放接口，如客流统计、车辆管理等。


1.2 入门必读
1.2.1 开发前准备
开发者需要通过AK/SK计算签名以访问TP-LINK商用云平台开放接口，获取AK/SK的流程如下：
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每个应用都具有一对AK/SK，使用AK/SK进行请求签名计算，可以调用开放接口对应用下的所有资源进行操作。
· AK：用于标识 API 调用者身份，可以简单类比为用户名。

· SK：用于验证 API 调用者的身份，可以简单类比为密码。

· 用户必须严格保管安全凭证，避免泄露，否则将危及财产安全。如已泄露，请立刻禁用该安全凭证。
1.2.2 请求签名
1.2.2.1 为什么要进行签名
签名通过以下方式帮助保护请求：

1. 验证请求者的身份
签名确保请求是由持有有效访问密钥的人发送的。AK/SK获取方式参见上一节的描述。

2. 保护传输中的数据
为了防止请求在传输过程中被篡改，TP-LINK商用云平台开放接口会使用请求参数来计算请求的哈希值，并将生成的哈希值加密后作为请求的一部分，发送到商云服务器。服务器会使用收到的请求参数以同样的过程计算哈希值，并验证请求中的哈希值。如果请求被篡改，将导致哈希值不一致，商云开放接口将拒绝本次请求。
1.2.2.2 签名过程
本节介绍参加签名计算的一些基本参数概念及计算的过程。
签名中需要携带或参与计算的相关参数介绍如下表所示：
	参数名
	含义

	TerminalId
	区分用户客户端唯一标识，可传设备序列号、网卡mac地址等、也可使用UUID（同一客户端上生成一次UUID并保存下来作为标识），最大长度64位

	Timestamp
	UNIX时间戳，是指从1970年1月1日（UTC/GMT的午夜）开始所经过的秒数，长度10位，不考虑闰秒。请求中携带的时间戳如果与实际时间偏差5分钟以上，请求调用会失败。

	Nonce
	number used once或Number once的缩写，Nonce是一个只被使用一次的任意或非重复的随机数值，可使用UUID生成，长度32位。5分钟内使用相同Nonce字符串发起调用，会调用失败。

	method
	HTTP请求方式，除特殊说明的接口外，均采用POST

	path
	http请求路径，指域名/IP（端口号）之后的部分，如请求地址为"https://api-smbcloud.tplinkcloud.com.cn/tums/open/resource/v1/addRegion"，则path指"/tums/open/resource/v1/addRegion"，需注意path开头的"/"不可省略。

	payload
	HTTP POST请求的请求体，如果请求体非JSON格式或为空，签名计算时需要传入"{}"。

	algorithm
	目前仅支持HmacSHA256算法，在stringToSign的拼接中开头的算法固定使用"HmacSHA256"。

	X-Authorization
	请求中用于验证的请求头字段名称

	Signature
	签名值



签名计算流程如下图所示：
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使用sha256计算payload的签名得到签名串

hashedCanonicalRequest

 = sha256Hex(payload)

拼接

credentialScope= 

method + " "+ path + " " + "tp-link_request"

构造待签名串：stringToSign=

algorithm + "\n" + timeStamp + "\n" + 

credentialScope + "\n" + hashedCanonicalRequest

计算时间戳签名串：

byte[] secretDate = hmac256((sk).getBytes(UTF8), 

timestamp);

计算uri签名串：

byte[] secretService = hmac256(secretDate, path);

计算

byte[] secretSigning = hmac256(secretService, "tp-

link");

计算最终签名串：

byte[] finalSign = hmac256(secretSigning, 

stringToSign);

否

Payload为空？

参与签名计算的payload值赋值为"{}"

是

将签名串转换为hex小写字符格式：

String signature = printHexBinary

(finalSign).toLowerCase();

拼接请求头：

String authorization = "Timestamp=" + timestamp + 

"," + "Nonce=" + nonce + "," + "AccessKey=" + ak + 

"," + "Signature=" + signature + "," + 

"TerminalId=" + terminalId;


注：
1. sha256Hex：使用SHA256算法对内容进行哈希计算，计算完成后将byte数组转换成16进制小写字符串格式。
2. hmac256： 使用HmacSHA256对内容进行加密计算，流程图中伪代码的方法接受两个参数，第一个为加密key，第二个为待加密的值。
各语言的签名计算示例见下一节。
最终我们实际发送的请求可能的格式如下：

	POST /tums/open/resource/v1/addRegion HTTP 1.1

Host: api-smbcloud.tplinkcloud.com.cn

Content-Type: application/json;charset=UTF-8

Content-Length: 256

X-Authorization: Timestamp=1706701924,Nonce=1407447e996cf697488957375fd03d98,AccessKey=ZDkxZmIyNTc2NTg4NTg2ODcxNDE3NTI3YzMyNWU0,Signature=a86183f3dbef34362f45810f1efcba0da1c9a17b10b8451f5e16d3305681ef16,TerminalId=fa5d13475934410b9398a95be95f7079

   

{

"regionName":"root1.2",

"order":2,

"parentId":"1"
}


1.2.2.3 代码示例
Java
	import java.nio.charset.Charset;

import java.nio.charset.StandardCharsets;

import java.security.MessageDigest;

import java.util.TreeMap;

import java.util.UUID;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class AuthorizationDemo {

    private final static Charset UTF8 = StandardCharsets.UTF_8;

    // 此处填写您的ak

    private final static String AK = "";

    // 此处填写您的sk

    private final static String SK = "";

    // terminalId可用UUID生成，每个客户端每次发送请求不需要变化

    private final static String TERMINAL_ID = UUID.randomUUID().toString().replaceAll("-", "");

    private final static String CT_JSON = "application/json; charset=utf-8";

    // 当请求体为空，使用此常量作为默认的payload进行签名计算

    private final static String DEFAULT_EMPTY_PAYLOAD = "{}";

    public static byte[] hmac256(byte[] key, String msg) throws Exception {

        Mac mac = Mac.getInstance("HmacSHA256");

        SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());

        mac.init(secretKeySpec);

        return mac.doFinal(msg.getBytes(UTF8));

    }

    public static String sha256Hex(String s) throws Exception {

        MessageDigest md = MessageDigest.getInstance("SHA-256");

        byte[] d = md.digest(s.getBytes(UTF8));

        return DatatypeConverter.printHexBinary(d).toLowerCase();

    }

    public static void main(String[] args) throws Exception {

        // ************* 步骤 1：准备签名计算相关参数 *************

        String host = "api-smbcloud.tplinkcloud.com.cn";

        String algorithm = "HmacSHA256";

        String timestamp = String.valueOf(System.currentTimeMillis() / 1000);

        String nonce = UUID.randomUUID().toString().replaceAll("-", "");

        String method = "POST";

        // 请求路径，根据具体接口进行替换

        String path = "/tums/open/resource/v1/getPagedRootRegions";

        // 请求体内容，此处为示例，实际使用时替换为需要发送请求的请求体

        String payload = "{\"start\": 0, \"limit\": 10, \"needDevNum\": 0}";

        // ************* 步骤 2：拼接待签名字符串 *************

        String hashedCanonicalRequest = sha256Hex(payload);

        System.out.println(hashedCanonicalRequest);

        String credentialScope = method + " " + path + " " + "tp-link_request";

        String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

        System.out.println(stringToSign);

        // ************* 步骤 3：计算签名 *************

        byte[] secretDate = hmac256(SK.getBytes(UTF8), timestamp);

        byte[] secretService = hmac256(secretDate, path);

        byte[] secretSigning = hmac256(secretService, "tp-link");

        String signature = DatatypeConverter.printHexBinary(hmac256(secretSigning, stringToSign)).toLowerCase();

        System.out.println(signature);

        // ************* 步骤 4：拼接 Authorization *************

        String authorization = "Timestamp=" + timestamp + "," + "Nonce=" + nonce + "," + "AccessKey=" + AK + "," +

                "Signature=" + signature + "," + "TerminalId=" + TERMINAL_ID;

        System.out.println(authorization);

        TreeMap<String, String> headers = new TreeMap<>();

        headers.put("Authorization", authorization);

        headers.put("Content-Type", CT_JSON);

        headers.put("Host", host);

        StringBuilder sb = new StringBuilder();

        sb.append("curl -X POST https://").append(host).append(path)

                .append(" -H \"X-Authorization: ").append(authorization).append("\"")

                .append(" -H \"Content-Type: application/json; charset=utf-8\"")

                .append(" -H \"Host: ").append(host).append("\"")

                .append(" -d '").append(payload).append("'");

        System.out.println(sb);

    }

}


Python 
	# -*- coding: utf-8 -*-

import hashlib, hmac, json, os, sys, time, uuid

from datetime import datetime

# 密钥参数

# 此处填写您的ak

ak = ""
# 此处填写您的sk
sk = ""
# terminalId可用UUID生成，每个客户端每次发送请求不需要变化

terminal_id = uuid.uuid4().hex

# 当请求体为空，使用"{}"作为默认payload进行签名计算

default_empty_payload = "{}"
# content-type

ct = "application/json; charset=utf-8"
# ************* 步骤 1：准备签名计算相关参数 *************

host = "api-smbcloud.tplinkcloud.com.cn"
endpoint = "https://" + host

algorithm = "HmacSHA256"
timestamp = int(time.time())

nonce = uuid.uuid4().hex

method = "POST"
# 请求路径，根据具体接口进行替换

path = "/tums/open/resource/v1/getPagedRootRegions"
payload = {"start": 0, "limit": 10, "needDevNum": 0}

# ************* 步骤 2：拼接待签名字符串 *************

payload = json.dumps(payload)

hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()

credential_scope = method + " " + path + " " + "tp-link_request"
string_to_sign = (algorithm + "\n" +

                  str(timestamp) + "\n" +

                  credential_scope + "\n" +

                  hashed_request_payload)

print(string_to_sign)

# ************* 步骤 3：计算签名 *************

# 计算签名摘要函数

def sign(key, msg):

    return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

secret_date = sign(sk.encode("utf-8"), str(timestamp))

secret_service = sign(secret_date, path)

secret_signing = sign(secret_service, "tp-link")

signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()

print(signature)

# ************* 步骤 4：拼接 Authorization *************

authorization = ("Timestamp=" + str(timestamp) + "," +

                 "Nonce=" + nonce + "," +

                 "AccessKey=" + ak + "," +

                 "Signature=" + signature + "," +

                 "TerminalId=" + terminal_id)

print(authorization)

print('curl -X POST ' + endpoint + path

      + ' -H "X-Authorization: ' + authorization + '"'

      + ' -H "Content-Type: application/json; charset=utf-8"'

      + ' -H "Host: ' + host + '"'

      + " -d '" + payload + "'")


Golang

	package main

import (

    "crypto/hmac"
    "crypto/sha256"
    "crypto/rand"
    "encoding/hex"
    "fmt"
    "time"
    "strconv"
)

func getUUID() (uuid string) {


b := make([]byte, 16)


if _, err := rand.Read(b); err != nil {



panic(err)


}


uuid = fmt.Sprintf("%x", b)


return

}

func sha256hex(s string) string {

    b := sha256.Sum256([]byte(s))

    return hex.EncodeToString(b[:])

}

func hmacsha256(s, key string) string {

    hashed := hmac.New(sha256.New, []byte(key))

    hashed.Write([]byte(s))

    return string(hashed.Sum(nil))

}

func main() {

    // 此处填写您的ak

    ak := ""
    // 此处填写您的sk

    sk := ""
    // 当请求体为空，使用"{}"作为默认的payload进行签名计算

    // default_empty_paload := "{}"
    // terminalId可用UUID生成，每个客户端每次发送请求不需要变化

    terminalId := getUUID()

    ct := "application/json; charset=utf-8"
    // ************* 步骤 1：准备签名计算相关参数 *************

    host := "api-smbcloud.tplinkcloud.com.cn"
    algorithm := "HmacSHA256"
    var timestamp int64 = time.Now().Unix()

    nonce := getUUID()

    path := "/tums/open/resource/v1/getPagedRootRegions"
    payload := `{"start": 0, "limit": 10, "needDevNum": 0}`

    method := "POST"
    // ************* 步骤 2：拼接待签名字符串 *************

    hashedRequestPayload := sha256hex(payload)

    credentialScope := fmt.Sprintf("%s %s tp-link_request", method, path)

    string2sign := fmt.Sprintf("%s\n%d\n%s\n%s",

        algorithm,

        timestamp,

        credentialScope,

        hashedRequestPayload)

    fmt.Println(string2sign)

    // ************* 步骤 3：计算签名 *************

    secretDate := hmacsha256(strconv.FormatInt(timestamp, 10), sk)

    secretService := hmacsha256(path, secretDate)

    secretSigning := hmacsha256("tp-link", secretService)

    signature := hex.EncodeToString([]byte(hmacsha256(string2sign, secretSigning)))

    fmt.Println(signature)

    // ************* 步骤 4：拼接 Authorization *************

    authorization := fmt.Sprintf("Timestamp=%d,Nonce=%s,AccessKey=%s,Signature=%s,TerminalId=%s",

        timestamp,

        nonce,

        ak,

        signature,

        terminalId)

    fmt.Println(authorization)

    curl := fmt.Sprintf(`curl -X POST https://%s%s\

 -H "X-Authorization: %s"\

 -H "Content-Type: %s"\

 -H "Host: %s"\

 -d '%s'`, host, path, authorization, ct, host, payload)

    fmt.Println(curl)

}


C++
	#include <algorithm>

#include <bits/types/time_t.h>

#include <cstdlib>

#include <ctime>

#include <iostream>

#include <iomanip>

#include <sstream>

#include <string>

#include <stdio.h>

#include <time.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

#include <uuid/uuid.h>

using namespace std;

string int2str(int64_t n)

{

    std::stringstream ss;

    ss << n;

    return ss.str();

}

string getCurrentTimestamp()

{

    time_t now = time(0);

    return int2str(now);

}

string getUUID() {

    // 需安装uuid库：sudo apt-get install uuid-dev 

    uuid_t uuid;

    char uuidChars[37];

    uuid_generate_time_safe(uuid);

    uuid_unparse(uuid, uuidChars);

    string uuidStr = string(uuidChars);

    char ch = '-';

    uuidStr.erase(remove_if(uuidStr.begin(), uuidStr.end(), [ch](char c) { return c == ch; }), uuidStr.end());

    return uuidStr;

}

string sha256Hex(const string &str)

{

    char buf[3];

    unsigned char hash[SHA256_DIGEST_LENGTH];

    SHA256_CTX sha256;

    SHA256_Init(&sha256);

    SHA256_Update(&sha256, str.c_str(), str.size());

    SHA256_Final(hash, &sha256);

    std::string NewString = "";

    for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

    {

        snprintf(buf, sizeof(buf), "%02x", hash[i]);

        NewString = NewString + buf;

    }

    return NewString;

}

string HmacSha256(const string &key, const string &input)

{

    unsigned char hash[32];

    HMAC_CTX *h;

#if OPENSSL_VERSION_NUMBER < 0x10100000L

    HMAC_CTX hmac;

    HMAC_CTX_init(&hmac);

    h = &hmac;

#else

    h = HMAC_CTX_new();

#endif

    HMAC_Init_ex(h, &key[0], key.length(), EVP_sha256(), NULL);

    HMAC_Update(h, ( unsigned char* )&input[0], input.length());

    unsigned int len = 32;

    HMAC_Final(h, hash, &len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

    HMAC_CTX_cleanup(h);

#else

    HMAC_CTX_free(h);

#endif

    std::stringstream ss;

    ss << std::setfill('0');

    for (int i = 0; i < len; i++)

    {

        ss  << hash[i];

    }

    return (ss.str());

}

string HexEncode(const string &input)

{

    static const char* const lut = "0123456789abcdef";

    size_t len = input.length();

    string output;

    output.reserve(2 * len);

    for (size_t i = 0; i < len; ++i)

    {

        const unsigned char c = input[i];

        output.push_back(lut[c >> 4]);

        output.push_back(lut[c & 15]);

    }

    return output;

}

int main()

{

    // 密钥参数

    // 此处填写您的AK

    string AK = "";

    // 此处填写您的SK

    string SK = "";

    string TERMINAL_ID = getUUID();

    string DEFAULT_EMPTY_PAYLOAD = "{}";

    // ************* 步骤 1：准备签名计算相关参数 *************

    string host = "api-smbcloud.tplinkcloud.com.cn";

    string algorithm = "HmacSHA256";

    string timestamp = getCurrentTimestamp();

    string nonce = getUUID();

    string method = "POST";

    string path = "/tums/open/resource/v1/getPagedRootRegions";

    string payload = "{\"start\": 0, \"limit\": 10, \"needDevNum\": 0}";

    // ************* 步骤 2：拼接待签名字符串 *************

    string hashedRequestPayload = sha256Hex(payload);

    string credentialScope = method + " " + path + " " + "tp-link_request";

    string stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedRequestPayload;

    cout << stringToSign << endl;

    // ************* 步骤 3：计算签名 ***************

    string kDate = HmacSha256(SK, timestamp);

    string kService = HmacSha256(kDate, path);

    string kSigning = HmacSha256(kService, "tp-link");

    string signature = HexEncode(HmacSha256(kSigning, stringToSign));

    cout << signature << endl;

    // ************* 步骤 4：拼接 Authorization *************

    string authorization = "Timestamp=" + timestamp + "," + "Nonce=" + nonce + "," + "AccessKey=" + AK

            + "," + "Signature=" + signature + "," + "TerminalId=" + TERMINAL_ID;

    cout << authorization << endl;

    string curlcmd = "curl -X POST https://" + host + path

                   + " -H \"X-Authorization: " + authorization + "\""
                   + " -H \"Content-Type: application/json; charset=utf-8\""
                   + " -H \"Host: " + host + "\""
                   + " -d '" + payload + "\'";

    cout << curlcmd << endl;

    return 0;

};


NodeJS
	const crypto = require('crypto');

function sha256(message, secret = '', encoding) {

    const hmac = crypto.createHmac('sha256', secret)

    return hmac.update(message).digest(encoding)

}

function getHash(message, encoding = 'hex') {

    const hash = crypto.createHash('sha256')

    return hash.update(message).digest(encoding)

}

function getUUID() {

    return crypto.randomUUID().replace(/-/g, "")

}

function main(){

    // 密钥参数

    // 此处填写您的ak

    const AK = ""
    // 此处填写您的sk

    const SK = ""
    // terminalId可用UUID生成，每个客户端每次发送请求不需要变化

    const TERMINAL_ID = getUUID()

    // 当请求体为空，使用"{}"作为默认payload进行签名计算

    const DEFAULT_EMPTY_PAYLOAD = "{}"
    // ************* 步骤 1：准备签名计算相关参数 *************

    const host = "api-smbcloud.tplinkcloud.com.cn"
    const algorithm = "HmacSHA256"
    const timestamp = Math.floor(Date.now() / 1000)

    const nonce = getUUID()

    const method = "POST"
    // 请求路径，根据具体接口进行替换

    const path = "/tums/open/resource/v1/getPagedRootRegions"
    const payload = "{\"start\": 0, \"limit\": 10, \"needDevNum\": 0}"
    // ************* 步骤 2：拼接待签名字符串 *************

    const hashedRequestPayload = getHash(payload);

    const credentialScope = method + " " + path + " " + "tp-link_request"
    const stringToSign = algorithm + "\n" +

                    timestamp + "\n" +

                    credentialScope + "\n" +

                    hashedRequestPayload

    console.log(stringToSign)

    // ************* 步骤 3：计算签名 *************

    const kDate = sha256(timestamp + "", SK)

    const kService = sha256(path, kDate)

    const kSigning = sha256('tp-link', kService)

    const signature = sha256(stringToSign, kSigning, 'hex')

    console.log(signature)

    // ************* 步骤 4：拼接 Authorization *************

    const authorization = "Timestamp=" + timestamp + "," + "Nonce=" + nonce + "," +

                    "AccessKey=" + AK + "," +

                    "Signature=" + signature + "," +

                    "TerminalId=" + TERMINAL_ID

    console.log(authorization)

    const curlcmd = 'curl -X POST ' + "https://" + host + path

                           + ' -H "X-Authorization: ' + authorization + '"'

                           + ' -H "Content-Type: application/json; charset=utf-8"'

                           + ' -H "Host: ' + host + '"'

                           + " -d '" + payload + "'"
    console.log(curlcmd)

}

main()


1.2.2.4 错误码说明
与签名相关的错误码如下：
	错误码
	说明

	-10301
	签名校验不通过，返回此错误码代表签名计算有误，请检查签名计算步骤是否正确，可以与商云控制台页面提供的签名计算器比较各步骤的计算结果是否一致

	-10302
	请求已过期，返回此错误码一般是请求中使用的timestamp与实际时间偏差超过了5分钟，请确认签名计算中使用的时间是否准确

	-10303
	X-Authorization字段值有误，可能为以下几种情况：
1. 请求头中不存在X-Authorization字段，需检查请求头是否未添加或命名有误
2. X-Authorization请求头的值有误，Timestamp、Nonce、AccessKey、Signature、TerminalId这五个字段有任意一个缺失（需注意这五个字段用英文逗号分隔且不能加空格），或Timestamp非10位的时间戳都会返回此错误码
3. 五分钟内重复使用了同样的Nonce字段发起请求

	-10304
	无效的AK，返回此错误码代表使用的AK不存在或已失效

	-10305
	AK被禁用，返回此错误码代表使用的AK已被禁用


1.2.2.5 临时AK/SK

因客户端也可能存在直接访问商云开放接口的情况，直接将应用的AK/SK写在客户端程序中并不是一种可靠的方式。因此我们提供了获取临时AK/SK的接口，可以通过用户的后台服务器凭长期AK/SK计算签名来调用该接口来获取临时AK/SK并下发到客户端，如有进一步的安全性需求，可以在下发过程中对临时AK/SK进行加密传输。获取到的临时AK/SK与长期AK/SK在权限和使用方式上都是一致的，但可以由用户自定义有效期。该接口定义详见1.4.1.1节。
1.3 接口协议概述
1.3.1 接口规则
	接口规则
	描述

	传输方式
	仅支持HTTPS传输

	url规则
	url格式：https://{hostname}:{port}{path}。

hostname：平台的IP地址或域名。商用云平台开发者平台开发者域名为api-smbcloud.tplinkcloud.com.cn。
port：平台的web访问端口，https协议默认为443。

path：API接口的路径，每个API都有唯一的路径，详见API的接口定义。

	提交方式
	除特殊说明的接口外，均采用POST方法提交

	请求内容格式
	除特殊说明的接口外，提交和返回的数据均为JSON格式

	字符编码
	统一采用UTF-8字符编码

	安全认证
	提供了基于AK/SK的安全认证方案。只有认证通过，才能正常访问每一个API。

	权限控制
	每个api访问的接口受AK/SK所属应用的权限管控，使用AK/SK与该应用拥有相同的访问权限。

	返回值
	见返回值说明一节内容


1.3.2 字段类型说明
本文档接口定义中，可能出现的字段类型如下表所示：
	类型
	英文
	说明

	JSON对象
	object
	标准的JSON对象格式

	JSON数组
	array<T>
	标准的JSON数组格式，括号中为数组内的对象类型

	字符串
	string
	JSON字符串格式，内容用英文双引号包围

	整型
	int
	JSON数值格式，范围为-2^31 ~ 2^31-1

	长整型
	long
	JSON数值格式，范围为-2^63 ~ 2^63-1

	布尔值
	boolean
	JSON布尔值格式，true或false


1.3.3 返回值说明
对于API接口调用返回的结果，除有特殊说明外，统一采用json格式，错误码使用小写下划线格式，结果内容字段采用驼峰式方法命名，返回的接口内容格式如下：
{


"error_code": //错误码，注意此字段单词间使用下划线分隔

"msg": //错误码描述


"result": //返回详细数据
    "failList": //批量操作接口失败对象列表
}

	返回字段
	含义描述

	error_code
	错误码值，0代表业务正常处理

	msg
	错误码的描述，error_code非0时返回

	result
	业务的详细数据返回，error_code为0时返回

	failList
	批量操作接口可能存在部分失败的情况，该字段返回失败的对象列表


1.4 API列表
1.4.1 AK/SK
1.4.1.1 生成临时AK/SK
	名称
	内容

	Path
	/tums/open/credentialManager/v1/createTempApplicationApiCredential

	请求参数

	expireTime

long
	【可选】临时AK/SK的有效时长，单位：秒，取值范围：[1, 86400]。
若未设置，则默认有效时长1800秒。

	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明。

	result
object
	tempAk

string
	临时ak

	
	tempSk

string
	临时sk

	
	createTime

long
	创建UNIX时间戳，精确到秒

	
	expireTime

long
	过期UNIX时间戳，精确到秒

	使用限制
	1. 设备型应用和项目型应用均可调用。
2. 仅可以使用应用的长期AK/SK申请创建，无法使用本接口获得的临时AK/SK产生新的临时AK/SK，响应-82401错误码

	功能描述
	生成临时的AK/SK，其权限与应用本身的长期AK/SK一致。
单个应用下临时AK/SK创建数量上限为10000，AK/SK禁用/更新，或者应用删除后，临时AK/SK会被清空。


示例：
	Request:

{

    "expireTime": 3600

}

Response:

{

    "result": {

        "tempAk": "ZWQzMDdhMjU4MzY1OGNiNA==",

        "tempSk": "8d7e6e7dc41448e881a847240cb5515b",

        "createTime": 1709108242,

        "expireTime": 1709111842

    },

    "error_code": 0

}


1.4.2 分组管理
1.4.2.1 添加分组

	名称
	内容

	Path
	/tums/open/resource/v1/addRegion

	请求参数

	regionName

string
	【必选】分组名称，长度限制：[1,32]

	order
int
	【可选】分组在此层中的顺序，取值范围：[1,10000]，默认最后插入

	parentId
string
	【必选】父分组id，无父分组时传"0"

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	regionId
string
	分组id

	
	regionLevel

int
	分组的层级，取值范围：[1,4]

	
	order
int
	分组在此层中的顺序，取值范围：[1,10000]

	使用限制
	仅项目型应用可以调用

	功能说明
	1. 添加项目内分组
2. 分组最多有4层嵌套


示例：
	Request:

{


"regionName":"root1.2",


"order":2,


"parentId":"1"
} 
Response:

{

    "result": {

        "regionId": "13",
        "regionLevel": 2,

        "order": 2

    },

    "error_code": 0

}



1.4.2.2 编辑分组
	名称
	内容

	Path
	/tums/open/resource/v1/editRegion

	请求参数

	regionName

string
	【必选】分组名称，长度限制：[1,32]

	regionId
string
	【必选】分组id

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	编辑项目内分组名称


示例：
	Request:

{


"regionId": "3",


"regionName": "root2"
}

Response:

{


"error_code":0

}



1.4.2.3 删除分组
	名称
	内容

	Path
	/tums/open/resource/v1/deleteRegion

	请求参数

	regionId
string
	【必选】分组id

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	1. 删除分组，将分组及其子分组删除
2. 不允许删除项目的默认分组
3. 被删除分组的设备会移动到默认分组中


示例：
	Request:
{


"regionId": "3"
}

Response:

{


"error_code":0

}



1.4.2.4 删除所有分组
	名称
	内容

	Path
	/tums/open/resource/v1/deleteAllRegion

	请求参数

	无

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	1. 删除所有分组（除默认分组）
2. 被删除分组的设备会移动到默认分组中


示例：
	Request:

{

}

Response:

{


"error_code":0

}



1.4.2.5 交换平级分组顺序
	名称
	内容

	Path
	/tums/open/resource/v1/switchRegionOrder

	请求参数

	firstRegion

string
	【必选】交换顺序的第一个分组id

	secondRegion

string
	【必选】交换顺序的第二个分组id

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	调整项目内分组顺序


示例：
	Request:

{


"firstRegion":"1",


"secondRegion":"3"
}

Response:

{


"error_code":0

}



1.4.2.6 获取分组祖先节点
	名称
	内容

	Path
	/tums/open/resource/v1/getRegionAncestor

	请求参数

	regionId

string
	【必选】分组id

	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明


	result
object
	regionAncestors

array<object>
	regionId

string
	分组id

	
	
	regionName

string
	分组名称

	
	
	order

int
	分组层级内顺序

	
	
	regionLevel

int
	分组层级

	
	
	parentId

string
	父分组id

	使用限制
	仅项目型应用可以调用

	功能说明
	获取当前分组的祖先节点
返回数组按节点层次排序，从祖先节点依次到当前节点


示例：
	Request:

{

    "regionId":"8"
}

Response:

{

    "result": {

        "regionAncestors": [

            {

                "regionId": "43",

                "regionName": "根分组",

                "regionLevel": 1,

                "order": 1,

                "parentId": "0"
            },

            {

                "regionId": "44",

                "regionName": "子分组1",

                "regionLevel": 2,

                "order": 1,

                "parentId": "43"
            },

            {

                "regionId": "45",

                "regionName": "子分组2",

                "regionLevel": 3,

                "order": 1,

                "parentId": "44"
            }

        ]

    },

    "error_code": 0

}


1.4.2.7 批量获取分组祖先节点
	名称
	内容

	Path
	/tums/open/resource/v1/batchGetRegionAncestor

	请求参数

	regionIds

array<string>
	【必选】分组id列表，列表长度范围： [1,50]

	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明

	result

object
	Map类型，key为分组id，value为祖先列表的分组信息，包含以下字段：
名称
内容
regionId
string
分组id
regionName

string
分组名称
order

int
分组层级内顺序
regionLevel

int
分组层级
parentId

string
父分组id


	使用限制
	仅项目型应用可以调用

	功能说明
	获取当前分组的祖先节点，返回数组按节点层次排序，从祖先节点依次到当前节点


示例：
	Request:

{

    "regionIds": [

        "8"
    ]

}

Response:

{

    "result": {

        "8": [

            {

                "regionId": "43",

                "regionName": "根分组",
                "regionLevel": 1,

                "order": 1,

                "parentId": "0"
            },

            {

                "regionId": "44",

                "regionName": "子分组1",
                "regionLevel": 2,

                "order": 1,

                "parentId": "43"
            },

            {

                "regionId": "45",

                "regionName": "子分组2",
                "regionLevel": 3,

                "order": 1,

                "parentId": "44"
            }

        ]

    },

    "error_code": 0

}


1.4.2.8 分页获取根分组
	名称
	内容

	Path
	/tums/open/resource/v1/getPagedRootRegions

	请求参数

	start
int
	【必选】要获取的起始条目，从0开始

	limit

int
	【必选】每次返回分组个数，取值范围：[1,50]

	needDevNum

int
	【可选】是否需要统计设备数量信息，枚举类型，默认为0
枚举值
含义
0
不需要统计设备数量信息
1
需要统计设备数量信息


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	list
array<object>
	regionId
string
	分组id

	
	
	regionName

string
	分组名称

	
	
	order

int
	分组层级内顺序

	
	
	regionLevel

int
	分组层级

	
	
	parentId

string
	父分组id

	
	
	hasChildren

int
	是否还有子分组，枚举类型
枚举值
含义
0
无
1
有


	
	
	regionType
int
	分组类型，枚举类型
枚举值
含义
0
非默认分组
1
默认分组


	
	
	totalDevNum
int
	【可选】总设备数，needDevNum为1时返回

	
	
	totalDevOnlineNum
int
	【可选】总在线数，needDevNum为1时返回

	
	
	devNumMap

object
	【可选】各系统设备数量，needDevNum为1时返回
键为系统类型，包括vms、nms、nbs、evcs、parking,值为设备的数量信息，包含以下字段：
名称
内容
totalDevNum
int
设备总数
totalDevOnlineNum
int
在线设备总数


	
	total

int
	总个数

	使用限制
	仅项目型应用可以调用

	功能说明
	分页获取根分组（有权限的最外层分组）


示例：
	Request:

{


"start": 0,


"limit": 20,


"needDevNum": 1

}

Response:

{

    "result": {

        "list": [

            {

                "regionId": "11",

                "regionName": "root2",

                "regionLevel": 1,

                "order": 1,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 1,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "10",

                "regionName": "root3",

                "regionLevel": 1,

                "order": 2,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "7",

                "regionName": "root1",

                "regionLevel": 1,

                "order": 3,

                "parentId": "0",

                "hasChildren": 1,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            }

        ],

        "total": 10

    },

    "error_code": 0

}


1.4.2.9 分页获取子分组信息
	名称
	内容

	Path
	/tums/open/resource/v1/getPagedRegionChildren

	请求参数

	regionId

string
	【必选】父分组id

	start
int
	【必选】要获取的起始条目，从0开始

	limit

int
	【必选】每次返回分组个数，取值范围：[1,50]

	needDevNum

int
	【必选】是否需要统计设备数量信息，枚举类型，默认为0
枚举值
含义
0
不需要统计设备数量信息
1
需要统计设备数量信息


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	list
array<object>
	regionId
string
	分组id

	
	
	regionName

string
	分组名称

	
	
	order

int
	分组层级内顺序

	
	
	regionLevel

int
	分组层级

	
	
	parentId

string
	父分组id

	
	
	hasChildren

int
	是否还有子分组，枚举类型
枚举值
含义
0
无
1
有


	
	
	regionType
int
	分组类型，枚举类型
枚举值
含义
0
非默认分组
1
默认分组


	
	
	totalDevNum
int
	【可选】总设备数，needDevNum为1时返回

	
	
	totalDevOnlineNum
int
	【可选】总在线数，needDevNum为1时返回

	
	
	devNumMap

object
	【可选】各系统设备数量，needDevNum为1时返回
键为系统类型，包括vms、nms、nbs、evcs、parking,值为设备的数量信息，包含以下字段：
名称
内容
totalDevNum
int
设备总数
totalDevOnlineNum
int
在线设备总数


	
	total

int
	总个数

	使用限制
	仅项目型应用可以调用

	功能说明
	分页获取子分组信息


示例：
	Request:

{


"start": 0,


"limit": 20,


"regionId": "111",


"needDevNum": 1

}

Response:

{

    "result": {

        "list": [

            {

                "regionId": "11",

                "regionName": "root2",

                "regionLevel": 1,

                "order": 1,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 1,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "10",

                "regionName": "root3",

                "regionLevel": 1,

                "order": 2,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "7",

                "regionName": "root1",

                "regionLevel": 1,

                "order": 3,

                "parentId": "0",

                "hasChildren": 1,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            }

        ],

        "total": 10

    },

    "error_code": 0

}


1.4.2.10 模糊查找分组信息
	名称
	内容

	Path
	/tums/open/resource/v1/getRegionByNameLike

	请求参数

	regionNameLike
string
	【必选】分组名称（模糊匹配）

	start
int
	【必选】要获取的起始条目，从0开始

	limit

int
	【必选】每次返回分组个数，取值范围：[1,50]

	needDevNum

int
	【必选】是否需要统计设备数量信息，枚举类型，默认为0
枚举值
含义
0
不需要统计设备数量信息
1
需要统计设备数量信息


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	list
array<object>
	regionId
string
	分组id

	
	
	regionName

string
	分组名称

	
	
	order

int
	分组层级内顺序

	
	
	regionLevel

int
	分组层级

	
	
	parentId

string
	父分组id

	
	
	hasChildren

int
	是否还有子分组，枚举类型
枚举值
含义
0
无
1
有


	
	
	regionType
int
	分组类型，枚举类型
枚举值
含义
0
非默认分组
1
默认分组


	
	
	totalDevNum
int
	【可选】总设备数，needDevNum为1时返回

	
	
	totalDevOnlineNum
int
	【可选】总在线数，needDevNum为1时返回

	
	
	devNumMap

object
	【可选】各系统设备数量，needDevNum为1时返回
键为系统类型，包括vms、nms、nbs、evcs、parking,值为设备的数量信息，包含以下字段：
名称
内容
totalDevNum
int
设备总数
totalDevOnlineNum
int
在线设备总数


	
	total

int
	总个数

	使用限制
	仅项目型应用可以调用

	功能说明
	模糊查找分组信息


	Request:

{

    "start": 0,

    "limit": 20,

    "regionNameLike": "r"
}

Response:

{

    "result": {

        "list": [

            {

                "regionId": "11",

                "regionName": "root2",

                "regionLevel": 1,

                "order": 1,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 1,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "10",

                "regionName": "root3",

                "regionLevel": 1,

                "order": 2,

                "parentId": "0",

                "hasChildren": 0,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            },

            {

                "regionId": "7",

                "regionName": "root1",

                "regionLevel": 1,

                "order": 3,

                "parentId": "0",

                "hasChildren": 1,

                "regionType": 0,

                "totalDevNum": 10,

                "totalDevOnlineNum": 5,

                "devNumMap": {

                    "nms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "vms": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "nbs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "evcs": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    },

                    "parking": {

                        "totalDevNum": 10,

                        "totalDevOnlineNum": 5

                    }

                }

            }

        ],

        "total": 10

    },

    "error_code": 0

}


1.4.3 设备管理
1.4.3.1 枚举值列表
表 1.4.3.1-1 前端查询使用的设备类型枚举值列表

	设备MIC类型
	说明

	SMBWIRELESSROUTER, SMBROUTER, WIRELESSROUTER
	路由器（router）

	SMARTSWITCH, L3MANAGEDSWITCH, L2MANAGEDSWITCH, L1-CHASSISSWITCH, L2-CHASSISSWITCH
	交换机（switch）

	AC
	AC

	AP, WALLJACKAP, CEILINGMOUNTAP, DESKTOPAP, OUTDOORAP, SMARTHOME.SMBAP, INDUSTRIALAP,STICKAP
	AP

	CPE, BSCPE, MOTORCPE, IPCCPE, CPEBS, INDUSTRIALCPE
	网桥（cpe）

	SMBFIREWALL
	防火墙（firewall）

	SMBFIBERCONVERTER
	光纤收发器（fiberConverter）

	NETWORKVIDEORECORDER
	NVR（nvr）

	SURVEILLANCECAMERA
	IPC（ipc）

	NETWORKVIDEODECODER
	解码器（decoder）

	SMB.WALLPLUGSENSOR
	SMB 插墙式Sensor

	SMB.PONOLT
	OLT

	SMB.PONONU
	ONU

	VIDEO.SOLARPOWER
	太阳能设备

	AUDIODEVICE.SPEAKER
	网络音箱

	VIDEO.PARKING.CAPTURE, PARKINGINTEGRATIONCAMERA
	停车抓拍机

	CHARGINGSTATION
	充电桩

	VIDEO.PARKING.SERVER
	VPS


表 1.4.3.1-2 设备状态枚举值列表

	设备状态
	说明

	0
	离线

	1
	在线

	2
	重启中

	3
	升级中

	4
	配置中

	5
	同步中

	6
	等待升级


表 1.4.3.1-3 工作模式枚举值列表

	枚举值
	说明

	1
	ap

	2
	client

	3
	repeater

	4
	bridge

	5
	router

	6
	wisp


表 1.4.3.1-4 设备列表字段枚举值列表

	枚举值
	说明

	deviceName
	设备名称

	deviceType
	设备类型

	deviceStatus
	设备状态

	deviceModel
	设备型号

	ip
	ip地址

	mac
	mac地址

	parentDeviceName
	关联设备名称

	regionName
	所属分组

	operationMode
	工作模式

	ledStatus
	LED状态

	ipcNum
	通道数

	connectedIpcNum
	已接入IPC

	location
	安装位置

	projectName
	所属项目

	firmwareVer
	软件版本

	hardwareVer
	硬件版本

	locationName
	地理位置名称


表 1.4.3.1-5 太阳能供电系统状态字段枚举值列表

	枚举值
	说明

	0
	不在充电状态

	1
	充电中状态

	2
	充电完成状态

	3
	智能辅热状态

	4
	低温保护：禁止充电

	5
	低温保护：禁止充电、放电

	6
	高温保护：禁止充电

	7
	高温保护：禁止充电、放电


1.4.3.2 能力集说明
表 1.4.3.2-1 NVR设备能力集列表
	序号
	能力集字段
	能力集字段说明

	1
	playback_scale
string
	是否支持回放倍速调节，取值范围：
缺少该字段或0：不支持
1：支持

	2
	msg_push
string
	是否支持消息推送，取值范围：
缺少该字段或0：不支持
1：支持

	3
	channel_talk
string
	是否支持通道语音对讲，取值范围：
缺少该字段或"0"：不支持
"1"：支持

	4
	max_channels
int
	设备支持的最大通道数。

	5
	relay_support_versions
array<string>
	支持的relay协议版本，取值范围：
缺少该字段：表示仅支持1.2版本的relay协议。
包含该字段：支持的relay协议的所有版本的集合。

	6
	video_codec
array<string>
	支持的编码标准。
取值范围：h264、h265。

	7
	audio
array<string>
	支持的语音操作，取值范围：
缺少该字段或数组为空：都不支持。
speaker：支持播放。
microphone：支持录音。


表 1.4.3.2-2 IPC设备能力集列表
	序号
	能力集字段
	能力集字段说明

	1
	led
string
	是否支持控制LED状态灯。取值范围：
缺少该字段或"0"：不支持控制LED。
"1"：支持控制LED。

	2
	local_storage
string
	是否支持的本地存储，如SD卡或硬盘。取值范围：
缺少该字段或"0"：不支持本地存储。
"1"：支持本地存储。

	3
	ptz
string
	是否支持云台协议。取值范围：
缺少该字段或"0"：不支持云台。
"1"：支持云台。

	4
	msg_push
string
	是否支持消息推送功能。取值范围：
缺少该字段或"0"：不支持消息推送功能。
"1"：设备支持消息推送，但是否支持获取消息推送的详细功能列表由 smart_msg_push_capability 和 linkage_capability 共同决定。优先级上：linkage_capability > smart_msg_push_capability。若以上两个字段均不存在，则只有md(移动侦测)、od(遮挡侦测)支持消息推送。

	5
	smart_msg_push_capability
string
	表示是否支持消息推送专属能力集，此字段有意义的前提是设备支持消息推送功能，即存在 msg_push 字段且取值为 1。取值范围：
缺少该字段或"0"：不支持消息推送专属能力集，此时若存在 linkage_capability 字段且取值为 1，则根据 linkage_capability 来决定哪些功能支持消息推送，否则只有移动侦测和遮挡支持消息推送。
"1"：支持消息推送能力集。
若同时存在 linkage_capability ，则优先通过 linkage_capability 来确定哪些侦测支持消息推送功能。

	6
	linkage_capability
string
	是否支持联动方式能力集。取值范围：
缺少该字段或"0"：不支持消息联动方式能力集。
"1"：支持联动方式能力集

	7
	msg_alarm
string
	是否支持声音报警，支持声音报警时该字段必须声明。取值范围：
"0"：不支持声音报警。
"1"：支持声音报警。
该字段不和msg_alarm_separate_list共存，但可以和msg_alarm_list共存。存在msg_alarm_separate_list时无需保留该字段。

	8
	msg_alarm_separate_list
array<string>
	表示声光报警功能分离（声音报警和光报警可单独报警）时所支持的消息报警种类，该字段和msg_alarm_list互斥，同时不和msg_alarm字段共存，优先级高于msg_alarm和msg_alarm_list。取值范围：

sound：声音报警

light：光报警

	9
	msg_alarm_list
array<string>
	表示声光报警不分离（声音报警和光报警不可单独报警）时所支持的消息报警种类，该字段可以和msg_alarm共存，优先级上高于msg_alarm。取值范围：

sound：声音报警

light：光报警

	10
	alarm_in_enable
string
	是否支持报警输入功能。取值范围：
缺少该字段或"0"：不支持报警输入功能。
"1"：支持报警输入功能

	11
	alarm_out_enable
string
	是否支持报警输出功能。取值范围：
缺少该字段或"0"：不支持报警输出功能。
"1"：支持报警输出功能

	12
	smart_codec
string
	是否支持智能编码。取值范围：
缺少该字段或"0"：不支持智能编码
"1"：支持智能编码

	13
	fish_eye
string
	是否为鱼眼机型。取值范围：
缺少该字段或"0"：非鱼眼机型
"1"：鱼眼机型

	14
	lens_mask
string
	是否支持镜头遮蔽。取值范围：

缺少该字段或"0"：表示不支持镜头遮蔽。

"1"：支持镜头遮蔽。

	15
	iris_first
string
	是否支持光圈优先功能。取值范围：

缺少该字段或"0"：表示不支持光圈优先。

"1"：支持光圈优先。

	16
	playback_scale
string
	是否支持回放倍数调节。取值范围：
缺少该字段或"0"：不支持回放倍数调节。
"1"：支持回放倍数调节。

	17
	multi_sensor
string
	是否为多sensor设备。取值范围：
缺少该字段或"0"：不是多sensor设备。
"1"：支持多sensor设备。

	18
	target_track
string
	是否支持目标跟踪。取值范围：
缺少该字段或"0"：不支持目标跟踪。
"1"：支持目标跟踪。

	19
	gb28181
string
	是否支持 GB28181 平台接入功能，取值范围：
缺少该字段或值为"0"：不支持。
"1"：支持。

	20
	lte
string
	IPC是否支持4G功能。取值范围：
缺少该字段或"0"：不支持4G功能。
"1"：支持4G功能。

	21
	streaming_support_versions
array<string>
	支持的传输协议版本取值范围：
缺少该字段：不支持基于multipart或multitrans的传输协议
包含该字段：支持所有版本的集合。其中，- 1.x：支持Multipart传输协议的版本；- 2.x：支持Multitrans传输协议的版本。

	22
	relay_support_versions
array<string>
	支持的relay协议版本
缺少该字段：表示仅支持1.2版本的relay协议
包含该字段：支持的relay协议的所有版本的集合。
- 1.x：支持Multipart协议的版本
- 2.x：支持Multitrans协议的版本

	23
	video_codec
array<string>
	支持的编码标准。取值范围：h264、h265

	24
	audio
array<string>
	支持的语音操作取值范围：
缺少该字段或数组为空：都不支持
包含 speaker：支持播放
包含 microphone：支持录音


1.4.3.3 通过二维码添加设备
	名称
	内容

	Path
	/tums/open/deviceManager/v1/bindDeviceByQrCode

	请求参数

	qrCode
string
	【必选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"

	deviceUserName

string
	【必选】设备用户名，设备出厂默认为admin

	devicePassword

string
	【必选】设备密码，未设置过设备密码，此参数代表设置密码，设置过设备密码，此参数代表验证密码

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态且已经配置好网络连接
2. 设备型应用和项目型应用均可调用

	功能说明
	添加设备到应用中：
如果添加到项目型应用，同时绑定到项目型应用对应的项目中；
如果添加设备到设备型应用中，设备会作为项目外设备显示在商云【设备】-所有设备中


示例：

	Request:

{

"qrCode":"TP1799E561FF7D5879F1080",

"deviceUserName":"admin",

"devicePassword":"123456"
}

Response:

{

  "error_code": 0

}


1.4.3.4 通过mac添加网络设备
	名称
	内容

	Path
	/tums/open/deviceManager/v1/bindNmsDeviceByMac

	请求参数

	mac
string
	【必选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	deviceUserName

string
	【必选】设备用户名

	devicePassword

string
	【必选】设备密码

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态且已经配置好网络连接
2. 设备型应用和项目型应用均可调用

	功能说明
	添加网络设备到应用中：
如果添加到项目型应用，同时绑定到项目型应用对应的项目中；
如果添加设备到设备型应用中，设备会作为项目外设备显示在商云【设备】-所有设备中


示例：

	Request:

{

"mac":" 04-F9-F8-8A-40-A8",

"deviceUserName":"admin",

"devicePassword":"123456"
}

Response:

{

  "error_code": 0

}


1.4.3.5 控制NVR发现IPC设备

	名称
	内容

	Path
	/vms/open/deviceManager/v1/discoverIpcByNvr

	请求参数

	qrCode
string
	【可选】NVR设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】NVR设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. NVR需要处于在线状态

2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	让NVR发现同一局域网内未被添加的IPC设备


示例：
	Request:

{

"qrCode": "16E0091709B04C926"
}

Response:

{

"error_code": 0

}


1.4.3.6 查询NVR发现同一局域网下未被添加的IPC进度
	名称
	内容

	Path
	/vms/open/deviceManager/v1/getNotAddedIpcInfoByNvr

	请求参数

	qrCode
string
	【可选】NVR设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】NVR设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表查询成功，其他值参考常用错误码说明

	result
object
	finished

boolean
	NVR发现设备的过程是否结束
当结束时，list字段才会有值

	
	list

array<object>
	uuid

string
	设备唯一ID，后续添加NVR通道时使用

	
	
	ip

string
	设备IP，后续添加时使用

	
	
	port

string
	设备端口，后续添加时使用

	
	
	connectProtocol

string
	连接协议，后续添加时使用

	
	
	activateStatus

int
	IPC是否支持激活以及激活状态
该值可能为null，表示该IPC或NVR不支持获取激活状态
枚举值
含义
0
不支持激活
1
支持激活且未激活
2
支持激活且已激活



	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看NVR发现同一局域网内未被添加的IPC结果，结果有效期为30秒。需要在调用1.4.3.5接口之后，轮询调用该接口。


示例：
	Request:

{

"qrCode": "16E0091709B04C926"
}

Response:

{

"error_code": 0,

"result":

{

        "finish": true
        "list":

        [

            {

                "uuid": "54c41578c90c",

                "ip": "192.168.1.3",

                "port": "80",

                "connectProtocol": "ONVIF",

                "activateStatus": 1
            }

        ]

}
}


1.4.3.7 把IPC添加到NVR通道下
	名称
	内容

	Path
	/vms/open/deviceManager/v1/addIpcListToNvr

	请求参数

	qrCode
string
	【可选】NVR设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	activatePassword

string
	【可选】激活密码，针对支持激活但未激活的IPC

当该字段有值时，list中的IPC都得是支持激活但未激活的IPC；
否则，list中的IPC可以是不支持激活、已经激活、不知道激活状态

	list

array<object>
	uuid

string
	【必选】设备唯一ID

	
	ip

string
	【必选】设备IP

	
	port

string
	【必选】设备端口

	
	connectProtocol

string
	【必选】连接协议

	
	username

string
	【可选】针对未激活或者没有密码的IPC，该值忽略，否则该值必填，为登录用户名

	
	password

string
	【可选】针对未激活或者没有密码的IPC，该值忽略，否则该值必填，为登录密码。

	回复参数

	error_code
int
	错误码，0代表查询成功，其他值参考常用错误码说明

	failList

array<object>
	uuid

string
	添加失败的设备唯一ID

	
	error_code

int
	添加失败的错误码

	
	message

string
	对错误码的描述，可能为null

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用
3. 请求参数中list的长度范围不超过128

	功能说明
	把1.4.3.6接口查到的IPC添加到NVR下
该接口支持批量操作，但是未激活的IPC不能和其他激活状态的IPC一起操作
并且批量操作未激活的IPC时，设置的激活密码是同一个


示例：
	Request:

// 有密码的ipc

{

"qrCode": "16E0091709B04C926",

"list": [

        {

            "uuid": "54c41578c90c",

            "ip": "192.168.1.3",

            "port": "80",

            "connectProtocol": "ONVIF",

            "username": "admin",

            "password": "tp123456"
        }

]

}

// 没有密码的ipc

{

"qrCode": "16E0091709B04C926",

"list": [

        {

            "uuid": "54c41578c90c",

            "ip": "192.168.1.3",

            "port": "80",

            "connectProtocol": "ONVIF"
        }

]

}

// 未激活的ipc

{

"qrCode": "16E0091709B04C926",

"activatePassword": "tp123456",

"list": [

        {

            "uuid": "54c41578c90c",

            "ip": "192.168.1.3",

            "port": "80",

            "connectProtocol": "ONVIF"
        }

]

}

Response:
{

"error_code": 0,

"result": {

        "successList": [

            {

                "uuid": "54c41578c90c",

                "errorCode": 0,

                "message": null

            }

        ],

        "failList": [

            {

                "uuid": "54c41578c90c",

                "errorCode": -71551,

                "message": null

            }

        ]

}

}


1.4.3.8 解绑NVR通道
	名称
	内容

	Path
	/vms/open/deviceManager/v1/unbindNvrChannel

	请求参数

	qrCode
string
	【可选】NVR设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】NVR设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下情况：
1. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表解绑成功，其他值参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用

2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	解绑NVR通道，会请求NVR将通道IPC解绑移除，通道解绑后，对应设备也将从应用中移除。


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0
}


1.4.3.9 删除设备
	名称
	内容

	Path
	/tums/open/deviceManager/v1/deleteDeviceList

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	
	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	onlyRemove

int
	【可选】是否仅从设备型应用中移除，枚举类型，默认为0，仅对设备型应用有效。
枚举值
含义
0
不仅移除，且从商云解绑
1
仅移除


	回复参数

	error_code
int
	错误码，0代表删除成功，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	将设备从商云解绑 / 移出设备型应用


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0
}


1.4.3.10 获取设备型应用下设备列表
	名称
	内容

	Path
	/tums/open/deviceManager/v1/getDeviceListInDeviceApplication

	请求参数

	start

int
	【必选】要获取的起始条目，从0开始

	limit
int
	【必选】要获取的条目总数，取值范围：[1, 100]

	filterAnd
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系。

本接口支持筛选字段如下：
名称
内容
hasChild
int
【可选】是否获取子设备，枚举类型，默认为0
枚举值
含义
0
不获取子设备
1
获取子设备
deviceTypeList

array<string>
【可选】设备分类列表
限制：可选参数，元素值参考表 1.4.3.1-1 前端查询使用的设备类型枚举值列表


	回复参数

	error_code
int
	错误码，0代表删除成功，其他值参考常用错误码说明

	result
object
	total
int
	满足条件的设备总个数

	
	list
array<object> 
	设备信息列表，具体字段有：
名称
内容
qrCode

string
17位设备码
注：部分网络设备无该字段

deviceName

string
设备名称
deviceType

string
设备类型
deviceStatus

int
设备状态
可选值参考
openType

int
开放类型，枚举类型
枚举值
含义
0
一般类型设备
1
视频类型设备
openStatus

int
开放状态，枚举类型
枚举值
含义
0
受限关闭
1
试用中
2
付费使用中
deviceModel

string
设备型号
ip

string
ip地址
mac

string
mac地址
parentMac
string
父设备的mac地址，视频类子设备独有字段

parentQrCode
string
父设备的qrCode，视频类子设备独有字段

channelId

short
通道号，以下情况响应中存在本字段：
1. 返回设备为直接绑定商云账号的IPC，此时接口返回值固定为1（无论是单目或多目设备，多目设备的具体通道数需要根据能力集来进一步判断）
2. 返回设备为NVR通道，即存在parentMac和parentQrCode的情况下，本字段代表IPC在NVR下的通道号


	功能限制
	仅设备型应用可以调用

	功能说明
	获取当前应用的设备列表


示例：
	Request:

{

"start": 1,

"limit": 20,

"filterAnd": 
{

"hasChild": 1

}

}

Response:

{

"result":

{

"total": 1,

"list":

[

{

"qrCode": "16E0091709B04C926",

"deviceName": "TL-IPC633-D4G 3.0",

"deviceType": "SURVEILLANCECAMERA",
"deviceStatus": 1,

               "openType":1,

                "openStatus":2,
                "deviceModel": "TL-IPC633-D4G",

                "ip": "192.168.1.100",

                "mac": "00-FF-00-17-00-18",

                "channelId": 1,

                "parentMac": "00-FF-00-17-00-18",

                "parentQrCode": "16E0091709B04C926"
    }
]

},
"error_code": 0

}


1.4.3.11 获取项目型应用下设备列表
	名称
	内容

	Path
	/tums/open/deviceManager/v1/getDeviceListInProjectApplication

	请求参数

	start

int
	【必选】要获取的起始条目，从0开始

	limit
int
	【必选】要获取的条目总数，取值范围：[1, 100]

	filterAnd
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系，与filterOr同时存在的情况下，要求本字段下所有条件同时满足，且filterOr字段下条件满足其中之一

本接口支持筛选字段如下：
名称
内容
regionId
string
【可选】分组id

deviceStatus

int
【可选】设备状态，可选值参考表 1.4.3.1-2 设备状态枚举值列表
ipFloor
string

【可选】IP地址下限

ipCeilling
string

【可选】IP地址上限

hasChild
int
【可选】是否获取子设备，枚举类型，默认为0
枚举值
含义
0
获取子设备
1
不获取子设备
deviceTypeList

array<string>
【可选】设备分类列表，元素可选值参考表 1.4.3.1-1 前端查询使用的设备类型枚举值列表


	filterOr
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为或关系，与filterAnd同时存在的情况下，要求本字段下条件满足其中之一，且filterAnd字段下所有条件同时满足

本接口支持筛选字段如下：
名称
内容
deviceNameLike

string
【可选】设备名称模糊查询
deviceModelLike

string

【可选】设备型号模糊查询
ipLike

string

【可选】IP地址模糊查询
macLike

string
【可选】MAC地址模糊查询
regionNameLike

string

【可选】分组名称模糊查询


	sort
array<object>
	【可选】表示返回数据的排序方式，包含一组key/value，key为排序的字段名称，value为排序方式，可选值为asc或desc，分别表示升序和降序。排序的优先级按数组的顺序排序，第一个元素是最高优先级，依次降低。
本接口支持排序的字段包括：
名称
内容
deviceType

【可选】设备分类

deviceStatus
【可选】设备状态
ip
【可选】IP地址
mac

【可选】MAC地址
deviceName

【可选】设备名称


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	total
int
	满足条件的设备总个数

	
	list
array<object> 
	设备信息列表，具体字段有：
名称
内容
qrCode

string
17位设备码
注：部分网络设备无该字段

deviceName

string
设备名称
deviceType

string
设备类型
deviceStatus

int
设备状态，可选值参考表 1.4.3.1-2 设备状态枚举值列表
openType

int
开放类型，枚举类型
枚举值
含义
0
一般类型设备
1
视频类型设备
openStatus

int
开放状态，枚举类型
枚举值
含义
0
受限关闭
1
试用中
2
付费使用中
deviceModel

string
设备型号
ip

string
ip地址
mac

string
mac地址
regionName

string
所属分组
regionId

string
分组id
parentMac
string
父设备的mac地址

parentQrCode
string
父设备的qrCode
channelId

short
通道号，以下情况响应中存在本字段：
1. 返回设备为直接绑定商云账号的IPC，此时接口返回值固定为1（无论是单目或多目设备，多目设备的具体通道数需要根据能力集来进一步判断）
2. 返回设备为NVR通道，即存在parentMac和parentQrCode的情况下，本字段代表IPC在NVR下的通道号


	使用限制
	仅项目型应用可以调用

	功能说明
	获取当前应用的设备列表


示例：
	Request:

{

"start": 1,

"limit": 20,

"filterAnd":

{

"deviceStatus": 1,

"ipFloor": "192.168.1.100"
},

"filterOr":

{

"deviceName": "135",

"deviceType": "135",

"ip": "192"
},

"sort": 

[

{

"deviceType": "asc"
}

]

}

Response:

{

"result":

{

"total": 1,

    "list": 

[

    {

            "qrCode": "16E0091709B04C926",

                "deviceName": "TL-IPC633-D4G 3.0",

               "deviceType": "SURVEILLANCECAMERA",

                "deviceStatus": 1,

                "openType":1,

                "openStatus":2,

                "deviceModel": "TL-IPC633-D4G",

                "ip": "192.168.1.100",

                "mac": "00-FF-00-17-00-18",

                "regionName": "r2222", 

"regionId": "20000000060",

    "channelId": 1,

        "parentMac": "00-FF-00-17-00-18",

            "parentQrCode": "16E0091709B04C926"
}

]

},

"error_code": 0

}


1.4.3.12 获取应用下设备数量及运行状态
	名称
	内容

	Path
	/tums/open/deviceManager/v1/getApplicationOverview

	请求参数

	无

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result

object
	allRouterNum

int
	所有路由器数量

	
	onlineRouterNum

int
	在线路由器数量

	
	errorRouterNum

int
	异常路由器数量

	
	allSwitchNum

int
	所有交换机数量

	
	onlineSwitchNum

int
	在线交换机数量

	
	errorSwitchNum

int
	异常交换机数量

	
	allAcNum

int
	所有AC数量

	
	onlineAcNum

int
	在线AC数量

	
	errorAcNum

int
	异常AC数量

	
	allApNum

int
	所有AP数量

	
	onlineApNum

int
	在线AP数量

	
	errorApNum

int
	异常AP数量

	
	allCpeNum

int
	所有网桥数量

	
	onlineCpeNum

int
	在线网桥数量

	
	errorCpeNum

int
	异常网桥数量

	
	allWvrNum

int
	所有WVR数量

	
	onlineWvrNum

int
	在线WVR数量

	
	errorWvrNum

int
	异常WVR数量

	
	allFirewallNum

int
	所有防火墙数量

	
	onlineFirewallNum

int
	在线防火墙数量

	
	errorFirewallNum

int
	异常防火墙数量

	
	allFiberConverterNum

int
	所有光纤收发器数量

	
	onlineFiberConverterNum

int
	在线光纤收发器数量

	
	errorFiberConverterNum

int
	异常光纤收发器数量

	
	allOltNum

int
	所有OLT数量

	
	onlineOltNum

int
	在线OLT数量

	
	errorOltNum

int
	异常OLT数量

	
	allOnuNum

int
	所有ONU数量

	
	onlineOnuNum

int
	在线ONU数量

	
	errorOnuNum

int
	异常ONU数量

	
	allIpcNum

int
	所有IPC数量

	
	onlineIpcNum

int
	在线IPC数量

	
	errorIpcNum

int
	异常IPC数量

	
	allNvrNum

int
	所有NVR数量

	
	onlineNvrNum

int
	在线NVR数量

	
	errorNvrNum

int
	异常NVR数量

	
	allDecoderNum

int
	所有解码器数量

	
	onlineDecoderNum

int
	在线解码器数量

	
	errorDecoderNum

int
	异常解码器数量

	
	allSolarPowerNum

int
	所有太阳能设备数量

	
	onlineSolarPowerNum

int
	在线太阳能设备数量

	
	errorSolarPowerNum

int
	异常太阳能设备数量

	
	allNbsSpeakerNum
int
	所有网络音箱设备数量

	
	onlineNbsSpeakerNum
int
	在线网络音箱设备数量

	
	errorNbsSpeakerNum
int
	异常网络音箱设备数量

	
	allVpsNum
int
	所有VPS设备数量

	
	onlineVpsNum
int
	在线VPS设备数量

	
	errorVpsNum
int
	异常VPS设备数量

	
	allVideoParkingCaptureNum
int
	所有停车抓拍机设备数量

	
	onlineVideoParkingCaptureNum
int
	在线停车抓拍机设备数量

	
	errorVideoParkingCaptureNum
int
	异常停车抓拍机设备数量

	
	allChargingHubNum
int
	所有充电桩设备数量

	
	onlineChargingHubNum
int
	在线充电桩设备数量

	
	errorChargingHubNum
int
	异常充电桩设备数量

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	获取当前应用的设备数量及运行状态，回复参数中仅会携带当前应用下存在的设备类型数据


示例：
	Request:

{
}
Response:

{

"result":

{

"allRouterNum": 1,

"onlineRouterNum": 1,

"errorRouterNum": 0

},

"error_code": 0

}


1.4.3.13 获取NVR通道设备列表

	名称
	内容

	Path
	/tums/open/deviceManager/v1/getChannelDeviceList

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
number
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	channelNum

int
	通道数

	
	connectedChannelNum

int
	在线通道数

	
	channelList

array<object>
	channelList为NVR下子设备的列表
列表内容格式如下：
名称
内容
deviceName

string
设备名称
deviceType

string
设备类型
deviceStatus

int
设备状态，可选值参考表 1.4.3.1-2 设备状态枚举值列表
deviceModel

string
设备型号
openStatus

int
开放状态，枚举类型
枚举值
含义
0
受限关闭
1
试用中
2
付费使用中

ip

string
ip地址
mac

string
mac地址
channel
int
通道id



	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取下属通道信息列表
注：只能获取到应用下的设备


示例：
	Request:

{

"qrCode": "8D0C79779B2407B23"
}

Response:

{

"result": 
{
"channelNum": 128,
    "connectedChannelNum": 1,

        "channelList":

[

            {

"qrCode": "16E0091709B04C926",

    "deviceName": "TL-IPC633-D4G 3.0",

        "deviceType": "SURVEILLANCECAMERA",

            "deviceStatus": 1,

                "deviceModel": "TL-IPC633-D4G",

                "openStatus":1,

"ip": "192.168.1.100",
    "mac": "00-FF-00-17-00-18",

        "channel": 1

}

]

},
"error_code": 0

}


1.4.3.14 查询NVR通道的二维码
	名称
	内容

	Path
	/vms/open/deviceManager/v1/getNvrChannelQrCode

	请求参数

	qrCode
string
	【可选】NVR设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】NVR设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下情况：
1. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表查询成功，其他值参考常用错误码说明

	result
	qrCode
string
	设备的17位设备码

	使用限制
	1. 通道IPC需是TP-LINK设备
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取NVR通道的基础信息，会请求NVR与通道IPC通信从而获取设备码（标签二维码）信息。


示例：
	Request:

{
"mac": "00-FF-00-17-00-18",
"channelId": 1
}

Response:

{

"error_code": 0,

"result":

{

        "qrCode": "212076C1F584A8690"
}
}


1.4.3.15 获取太阳能设备拓展信息

	名称
	内容

	Path
	/tums/open/deviceManager/v1/getSolarPowerDeviceExtendInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	status

string
	太阳能供电系统状态，可选值参考表 1.4.3.1-5 太阳能供电系统状态字段枚举值列表

	
	batteryStatus

string
	太阳能供电系统当前电量最高电池的电量百分比，单位为%

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取太阳能设备的运行状态


示例：
	Request:

{
"qrCode": "16E0091709B04C926"
}

Response:

{

"error_code": 0,

"result":

{

        "status": "0",
        "batteryStatus": "66"
}
}


1.4.3.16 获取IPC/NVR能力集
	名称
	内容

	Path
	/vms/open/deviceManager/v1/getDeviceCapability

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	capability
object
	设备能力集，详细列表见1.4.3.2

 REF _Ref160033796 \p \h 
 

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取IPC/NVR设备的能力集


示例：
	Request:

{
"qrCode": "16E0091709B04C926"
}

Response:

{

"error_code": 0,

"result":

{

        "capability":
        {

            "msg_push": "1",
            "relay_support_versions":
            [
                "1.3"
            ], 

            "video_codec":
            [
                "h264",
                "h265",

            ],
            "audio":
            [
                "speaker",
                "microphone",

            ]
        }
}
}


1.4.3.17 同步IPC/NVR设备信息
	名称
	内容

	Path
	/vms/open/deviceManager/v1/syncDevInfo

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表同步成功，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用
4. 请求参数中devList的长度限制不超过100

	功能说明
	用于同步当前应用的所有设备信息，目前包括这些内容：
NVR：设备名称，通道数，下属IPC的MAC、协议、在线状态、IP地址和设备名称；
IPC：设备名称


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0

}


1.4.3.18 获取同步IPC/NVR设备进度
	名称
	内容

	Path
	/vms/open/deviceManager/v1/syncDevInfoStatus

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表获取成功，其他值参考常用错误码说明

	result
object
	percent

int
	进度，取值范围：[0, 100]，100为完成同步

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用
3. 请求参数中devList的长度限制不超过100

	功能说明
	用于获取同步当前应用的所有设备信息的进度


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0,

"result":

{

        "percent": 100
}
}


1.4.3.19 转移项目型应用下设备到其他分组
	名称
	内容

	Path
	/tums/open/deviceManager/v1/moveDeviceListToRegion

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	
	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	regionId 

string
	【必选】分组id，数值型字符串

	回复参数

	error_code
int
	错误码，0代表转移分组成功，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 仅项目型应用可以调用
2. 请求参数中devList的长度限制不超过100

	功能说明
	修改设备归属分组


示例：

	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926"
        }

],
"regionId": "123"
}

Response:

{

"error_code": 0
}


1.4.3.20 修改设备名称
	名称
	内容

	Path
	/tums/open/deviceManager/v1/modifyDeviceName

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	deviceName

string
	【必选】设备名称，不能为空，长度限制为"10个中文字符、32个英文字符"

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备名称


示例：
	Request:

{

"qrCode": "16E0091709B04C926",
"deviceName": "24栋的第五台NVR"
}

Response:

{

"error_code": 0
}


1.4.3.21 重启设备
	名称
	内容

	Path
	/tums/open/deviceManager/v1/rebootDeviceList

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用
4. 请求参数中devList的长度限制不超过100

	功能说明
	重启设备
注：NVR下的通道IPC不支持立即重启，仅支持配置定时重启，详见设备配置模块的1.4.4.6接口。


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926"
        }

]
}

Response:

{

"error_code": 0
}


1.4.3.22 检测设备最新固件版本
	名称
	内容

	Path
	/tums/open/deviceManager/v1/checkDeviceNewestFwVer

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	
	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表检测成功，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用
4. 请求参数中devList的长度限制不超过100

	功能说明
	获取设备的最新固件版本。


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0
}


1.4.3.23 在线升级设备
	名称
	内容

	Path
	/tums/open/deviceManager/v1/upgradeDeviceOnline

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备需要处于在线状态
2. 设备型应用和项目型应用均可调用
3. 需要目标设备处于试用中或付费使用中状态方可调用
4. 请求参数中devList的长度限制不超过100

	功能说明
	在线升级设备，通过1.4.3.22检测到最新固件版本后请求本接口升级设备。请求后通过轮询1.4.3.24接口获取升级状态


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

]
}

Response:

{

"error_code": 0
}


1.4.3.24 获取设备固件升级信息
	名称
	内容

	Path
	/tums/open/deviceManager/v1/getDeviceUpgradeInfo

	请求参数

	devList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	
	childMac

string
	【可选】网络子设备独有字段，子设备的mac地址
当childMac不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当childMac为空时，qrCode/mac含义为接口的目标设备。

	resetUpgradeResult
int
	【可选】是否清除上次升级的结果，枚举类型，默认为0。
枚举值
含义
0
不清除
1
清除
注：仅清除升级完成的结果，不清除升级中的相关状态。升级完成后，升级结果会保存十分钟，如不清除，十分钟内获取到的结果是上次升级的结果。

	回复参数

	error_code
int
	错误码，0代表查询成功，其他值参考常用错误码说明

	result
object
	list
array<object>
	qrCode

string
	17位的设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

	
	
	mac

string
	设备mac地址

	
	
	deviceName

string
	设备名称

	
	
	curFirmwareVer
string
	当前固件版本

	
	
	newFwInfo
object
	最新固件版本信息，包含以下字段：
名称
内容
fwVersion

string
最新固件版本
releaseDate
string
固件发布时间
releaseLog

string
发布日志
releaseLogUrl

string
完整日志连接地址


	
	
	downloadProgress

int
	下载固件进度，取值范围：[0-100]

	
	
	upgradeProgress

int
	升级进度，取值范围：[0, 100]

	
	
	upgradeStatus
int
	升级状态，枚举值，详见附表 1.4.3.24-1

	failList
array<object>
	qrCode
string
	17位设备码

	
	mac
string
	设备mac地址 

	
	channelId
int
	视频子设备通道编号

	
	childMac
string
	网络子设备mac地址

	
	error_code
int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用
3. 请求参数中devList的长度限制不超过100

	功能说明
	获取设备在线升级信息


附表 1.4.3.24-1 upgradeStatus字段枚举值说明

	枚举值
	含义

	0
	默认值，未升级

	1
	正在升级

	2
	正在检测新版本

	3
	正在导入文件

	4
	升级成功

	5
	正在下载固件

	6
	等待升级

	7
	等待检测新版本

	-1
	未检测到升级版本，升级失败

	-2
	系统繁忙，升级失败

	-3
	未知错误，升级失败

	-4
	空间不足，升级失败

	-5
	连接设备失败

	-6
	文件不支持该设备，升级失败

	-7
	设备下载固件失败

	-8
	设备升级超时

	-9
	设备固件校验失败

	-10
	检查固件升级版本失败

	-11
	设备不支持升级


示例：
	Request:

{

"devList":

[

        {

            "qrCode": "16E0091709B04C926",

            "channelId": 1

        }

],

"resetUpgradeResult": 0

}

Response:

{

"error_code": 0,

"result":

{

        "list":

        [

            {

                "curFirmwareVer": "1.0.3 Build 220528 Rel.55868n",

                "qrCode": "16E0091709B04C926",

                "mac": "00-FF-00-17-00-18",

                "deviceName": "TL-ER2220G2.0",

                "downloadProgress": 100,

                "upgradeProgress": 0,

                "upgradeStatus": 1

            }

        ]

}

}


1.4.4 设备配置
1.4.4.1 获取IPC设备OSD能力集

	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceOsdCapability

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	labelInfoNum

int
	设备支持的自定义字符条数。第一个自定义字符也叫通道名称

	
	labelInfoMaxLength

array<int>
	每个自定义字符支持的最大字符长度，以中文计算，一个中文字符相当两个英文字符。
该字段的值是一个数组，数组长度和 labelInfoNum 一致。

	
	positionLock

boolean
	坐标是否锁定。true表示坐标锁定，自定义字符、date、week的坐标不能更改

	
	dateSupport

boolean
	是否支持日期显示。false表示不支持，当不支持时，默认不显示且不允许修改成显示

	
	weekSupport

boolean
	是否支持星期显示。false表示不支持，当不支持时，默认不显示且不允许修改成显示

	
	displayMode

array<string>
	支持的显示模式列表，枚举类型
枚举值
含义
ntnb
不透明+不闪烁
ntb
不透明+闪烁
tnb
透明+不闪烁
tb
透明+闪烁


	
	fontSize

array<string>
	设备支持设置的字体大小，枚举类型
枚举值
含义
auto
自动
16*16
16*16像素
32*32
32*32像素
48*48
48*48像素
64*64

64*64像素


	
	fontColor

array<string>
	设备支持的OSD字体颜色，枚举类型
枚举值
含义
auto
自动
white
白色
black
黑色
blue
蓝色
red
红色
green

绿色

yellow

黄色



	
	linkChnToDevSupport

boolean
	是否支持通道名称和设备名称的联动，如支持，则可以在1.4.4.3接口请求参数中labelInfoList字段的第一行OSD配置中设置ifLinkToDev为true，即将配置的通道名称同步设为设备名称

	
	zoomSupport

boolean
	是否支持镜头倍数显示信息修改，当镜头支持时，可通过下方的zoomDisplayRange字段获取设备支持的倍数调节对应的OSD的显示模式

	
	zoomDisplayRange

array<string>
	支持的镜头调节倍数OSD的显示模式，枚举类型
枚举值
含义
2
显示2秒
5
显示5秒
10
显示10秒
always_close
一直不显示
always_open

一直显示



	
	azimuthSupport

boolean
	是否支持方位角显示信息修改，当镜头支持时，可通过下方的azimuthDisplayRange字段获取设备支持的方位角对应的OSD的显示模式

	
	azimuthDisplayRange

array<string>
	支持的方位角OSD的显示模式，枚举类型
枚举值
含义
2
显示2秒
5
显示5秒
10
显示10秒
always_close
一直不显示
always_open

一直显示



	
	presetSupport

boolean
	是否支持预置点显示信息修改，当镜头支持时，可通过下方的presetDisplayRange字段获取设备支持的预置点信息对应的OSD的显示模式

	
	presetDisplayRange

array<string>
	支持的预置点信息的显示模式，枚举类型
枚举值
含义
2
显示2秒
5
显示5秒
10
显示10秒
always_close
一直不显示
always_open

一直显示



	
	limitSizeTo64Support

boolean
	是否支持当所有"自定义字符"个数超过一定数量时，限制字体大小到64*64

	
	labelInfoAlignSupport

boolean
	自定义OSD条目是否支持对齐方式。

	
	batteryLevelSupport

boolean
	是否支持电池电量OSD显示

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用


	功能说明
	查看设备的OSD能力集


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",
"channelId": 1
}

Response:

{

"error_code": 0,

"result": 

{

        "labelInfoNum": 3,

        "labelInfoMaxLength": ["16","16","16"],

        "positionLock": true,

        "dateSupport": true,

        "weekSupport": true,

        "displayMode": ["ntnb","ntb","tnb","tb"],

        "fontSize": ["auto","16*16","32*32","48*48","64*64"],

        "fontColor": ["auto","black","white","red","green","blue","yellow"],

        "linkChnToDevSupport": true,

        "zoomSupport": true,

        "zoomDisplayRange": ["2","5","10","always_open","always_close"],

        "azimuthSupport": true,

        "azimuthDisplayRange": ["2","5","10","always_open","always_close"],

        "presetSupport": true,

        "presetDisplayRange": ["2","5","10","always_open","always_close"],

        "limitSizeTo64Support": true,

        "labelInfoAlignSupport": true,

        "batteryLevelSupport": true

}
}


1.4.4.2 获取IPC设备日期、星期、字体、自定义字符串的OSD信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceOsdInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	date

object
	horizontalCoordinate
int
	起点X坐标

	
	
	verticalCoordinate
int
	起点Y坐标

	
	
	ifShow

boolean
	是否显示

	
	font
object
	colorType
string
	字体颜色类型，枚举类型
枚举值
含义
auto
默认
user_defined
自定义


	
	
	display
string
	字体显示，枚举类型
枚举值
含义
ntnb
不透明+不闪烁
ntb
不透明+闪烁
tnb
透明+不闪烁
tb
透明+闪烁


	
	
	color

string
	OSD字体颜色，枚举类型
枚举值
含义
auto
自动
white
白色
black
黑色
blue
蓝色
red
红色
green

绿色

yellow

黄色



	
	
	size
string
	字体大小，枚举类型
枚举值
含义
auto
自动
16*16
16*16像素
32*32
32*32像素
48*48
48*48像素
64*64

64*64像素


	
	labelInfoList
array<object>
	horizontalCoordinate
int
	起点X坐标

	
	
	verticalCoordinate
int
	起点Y坐标

	
	
	ifShow

boolean
	是否显示

	
	
	text
string
	显示的内容

	
	
	labelName

string
	自定义字符串名称：label_info_{labelId}，nvr通道只返回label_info_1

	
	
	ifLinkToDev
boolean
	是否联动通道名称和设备名称。该字段只有在获取osd能力集接口返回存在linkChnToDevSupport字段且取值为true时存在。
该字段只存在于label_info_1这个自定义字符串下。
nvr通道不会返回该参数。

	
	
	alignType
string
	对齐方式，nvr通道不会返回该参数，枚举类型
枚举值
含义
0
左对齐（默认）
1
居中对齐
2
右对齐


	
	week

object
	horizontalCoordinate
int
	起点X坐标

	
	
	verticalCoordinate
int
	起点Y坐标

	
	
	ifShow

boolean
	是否显示

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备日期、星期、字体和自定义字符串的OSD信息


示例：
	Request:

{
"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "date":

{

            "horizontalCoordinate": 1000,

            "verticalCoordinate": 500,

            "ifShow": true

        },

        "week":

{

            "horizontalCoordinate": 6000,

            "verticalCoordinate": 500,

            "ifShow": true

        },
        "font":

{

            "colorType": "auto",

            "display": "ntnb",

            "color": "black",

            "size": "auto"
        },

        "labelInfoList": 

[

            {

                "horizontalCoordinate": 6000,

                "verticalCoordinate": 500,

                "ifShow": true,

                "text": "自定义字符1",

                "labelName": "label_info_1",

                "ifLinkToDev": "on",

                "alignType": "0"
            }

]

}

}


1.4.4.3 修改IPC设备日期、星期、字体、自定义字符串的OSD信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceOsdInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	date

object
	horizontalCoordinate
int
	【可选】起点X坐标。取值范围：[0, 10000]

	
	verticalCoordinate
int
	【可选】起点Y坐标。取值范围：[0, 10000]

	
	ifShow

boolean
	【可选】是否显示。

	week

object
	horizontalCoordinate
int
	【可选】起点X坐标。取值范围：[0, 10000]

	
	verticalCoordinate
int
	【可选】起点Y坐标。取值范围：[0, 10000]

	
	ifShow

boolean
	【可选】是否显示

	font
object
	colorType
string
	【可选】字体颜色类型，枚举类型
枚举值
含义
auto
默认
user_defined
自定义
该字段可选值范围由1.4.4.1获取osd能力集接口返回的fontColor决定。

若fontColor 取值范围只有auto，则colorType只能被配置成auto。

若fontColor取值范围包含black 等任意颜色字段，则colorType允许被配置成user_defined。

	
	display
string
	【可选】字体显示，枚举类型
枚举值
含义
ntnb
不透明，不闪烁
tnb
透明，不闪烁
ntb

不透明，闪烁

tb

透明，闪烁

该字段可选值范围由1.4.4.1获取osd能力集接口返回的displayMode决定。

	
	color

string
	【可选】OSD字体颜色，枚举类型
枚举值
含义
auto
自动
white
白色
black
黑色
blue
蓝色
red
红色
green

绿色

yellow

黄色

该字段可选值范围由1.4.4.1获取osd能力集接口返回的fontColor决定。

	
	size
string
	【可选】字体大小，枚举类型
枚举值
含义
auto
自动
16*16
16*16像素
32*32
32*32像素
48*48
48*48像素
64*64

64*64像素
该字段可选值范围由1.4.4.1获取osd能力集接口返回的fontSize决定。

	labelInfoList
array<object>
	horizontalCoordinate
int
	【可选】起点X坐标，取值范围：[0, 10000]

	
	verticalCoordinate
int
	【可选】起点Y坐标，取值范围：[0, 10000]

	
	ifShow

boolean
	【可选】是否显示

	
	text
string
	【可选】显示的内容。如需联动通道名称和设备名称，则字符串长度不超过10个中文字符或32个英文字符

	
	labelName

string
	【可选】1.4.4.2接口返回的自定义字符串名称，表示当前要配置的自定义字符串，如需修改自定义字符串则本字段必选

	
	ifLinkToDev
boolean
	【可选】是否联动通道名称和设备名称。
该字段只有在获取osd能力集接口返回存在 linkChnToDevSupport字段且取值为true时存在。

该字段只能在配置label_info_1这个自定义字符串时设置。
nvr通道不可配置本参数。

	
	alignType
string
	【可选】对齐方式，枚举类型
枚举值
含义
0

左对齐（默认）
1

居中对齐
2
右对齐

该字段仅在1.4.4.1获取osd能力集接口返回的labelInfoAlignSupport为true时才支持配置。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	配置设备日期OSD信息、星期OSD信息、字体、自定义字符串的OSD信息


示例：
	Request:

{
"qrCode": "HGD6784KOFV895J08",

"channelId": 1,
"date":

{

        "horizontalCoordinate": 1000,

        "verticalCoordinate": 500,

        "ifShow": true

},

"week":

{

        "horizontalCoordinate": 6000,

        "verticalCoordinate": 500,

        "ifShow": true

},
"font":

{

        "colorType": "auto",

        "display": "ntnb",

        "color": "black",

        "size": "auto"
},

"labelInfoList": 

[

        {

            "horizontalCoordinate": 6000,

            "verticalCoordinate": 500,

            "ifShow": true,

            "text": "自定义字符1",

            "labelName": "label_info_1",

            "ifLinkToDev": true,

            "alignType": "0"
        }

]

}

Response:

{

"error_code": 0

}


1.4.4.4 给IPC/NVR设备手动校时
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/manualTiming

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	time

int
	【必选】UNIX时间戳，精确到秒

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	将设备设置为手动校时方式，并手动给设备校时


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"time": 1664438535

}

Response:

{

"error_code": 0
}


1.4.4.5 获取IPC/NVR设备定时重启配置
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceTimingReboot

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	ifOpen

boolean
	是否开启设备定时重启

	
	time

string
	24小时制的某个时刻，例如: "03:00:00"

	
	day

int
	取值范围：[0, 7]。0表示每天，1-7分别表示周一到周日

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备定时重启配置信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1
}

Response:

{

"error_code": 0,

"result": 

{

        "ifOpen": true,

        "time": "00:00:01",

        "day": 0

}

}


1.4.4.6 修改IPC/NVR设备定时重启配置
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceTimingReboot

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始
当channelId不为空时，qrCode/mac含义为父设备，接口的目标设备为子设备；当channelId为空时，qrCode/mac含义为接口的目标设备。


	ifOpen

boolean
	【必选】是否开启设备定时重启

	time

string
	【可选】24小时制的某个时刻，例如: "03:00:00"，如果ifOpen设置为true则本字段必选

	day

int 
	【可选】取值范围：[0, 7]。0表示每天，1-7分别表示周一到周日，如果ifOpen设置为true则本字段必选

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备定时重启配置信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"ifOpen": true,

"time": "00:00:01",

"day": 0

}

response:

{

"error_code": 0
}


1.4.4.7 获取IPC设备补光能力集
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceSupplementLampCapability

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	supplemnetLampTypeList

array<string>
	支持的补光灯类型列表，枚举类型
枚举值
含义
infrared_lamp
红外灯
white_lamp
白光灯
laser_lamp

激光灯



	
	nightVisionModeRange

array<string>
	夜间照明模式的取值区间，数组元素为枚举类型
枚举值
含义
inf_night_vision
红外夜视。白光灯始终关闭，夜视的时候只亮红外。
md_night_vision
移动侦测全彩。夜视的时候，如果没有侦测到移动物体则亮红外灯；如果侦测到移动物体，则移动侦测持续时间（全天录像模式）或产生移动侦测录像期间（移动侦测录像模式）亮白灯。
wtl_night_vision

夜视全彩。夜视的时候全程亮白灯

auto

表示IPC可以根据环境和镜头参数自动控制亮那些灯。

lsr_night_vision

激光夜视。夜视的时候只亮激光灯。



	
	laserTypeList

array<string>
	支持的激光补光模式，枚举类型
枚举值
含义
manual
手动，用户可配置激光强度和激光角度。
zoom_prio
倍率优先，用户可配置激光强度，激光角度随zoom自动调节。
smart

智能激光，激光强度由算法自动调节，激光角度随zoom自动调节。
off

常关，激光灯关闭。


	
	smartWhiteLampSupport

boolean
	是否支持防白光过曝

	
	smartWhiteLampDigitalLevelSupport

boolean
	是否支持防白光过曝数字等级

	
	infraredSupport

boolean
	是否支持防红外过曝

若不支持，后面两个字段都不生效

	
	smartInfraredSupport

boolean
	是否支持只能防红外过曝

	
	infraredLedSupport

boolean
	是否支持红外灯亮度调节
当smartInfraredSupport为false时，使用该值

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备补光灯相关能力集信息。NVR通道设备获取的字段少于直连IPC获取的字段


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "supplementLampTypeList": ["infrared_lamp","white_lamp","laser_lamp"],

        "nightVisonModeRange": ["auto","inf_night_vision","wtl_night_vision","md_night_vision","lsr_night_vision"],

        "laserTypeList": ["manual","zoom_prio","smart","off"],

        "smartWhiteLampSupport": true,

        "smartWhiteLampDigitalSupport": true,

        "infraredSupport": true,

        "smartInfraredSupport": true,

        "infraredLedSupport": true

}

} 


1.4.4.8 获取IPC设备基本画面显示配置
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceImage

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	flip
string
	镜像类型，枚举类型
枚举值
含义
left_and_right
左右
up_and_down
上下
center

中心
off
关闭


	
	luma

int
	亮度。取值范围：[0, 100]

	
	contrast

int
	对比度。取值范围：[0, 100]

	
	saturation

int
	饱和度。取值范围：[0, 100]

	
	sharpness

int
	锐度。取值范围：[0, 100]

	
	nightVisionMode

string
	夜间照明模式，枚举类型
枚举值
含义
inf_night_vision
红外夜视。白光灯始终关闭，夜视的时候只亮红外。
md_night_vision
移动侦测全彩。夜视的时候，如果没有侦测到移动物体则亮红外灯；如果侦测到移动物体，则移动侦测持续时间（全天录像模式）或产生移动侦测录像期间（移动侦测录像模式）亮白灯。
wtl_night_vision

夜视全彩。夜视的时候全程亮白灯。
auto

表示IPC可以根据环境和镜头参数自动控制亮那些灯。

lsr_night_vision

激光夜视。夜视的时候只亮激光灯。



	
	whiteLamp

object
	smartWhiteLampType

string
	防白光过曝类型，枚举类型
枚举值
含义
auto_wtl
智能白光-标准
auto_wtl_ae
智能白光-柔和
manual

手动

夜间照明模式为白光照明/移动侦测全彩时，该字段生效

	
	
	smartWhiteLampLevel
int
	防白光过曝等级
防白光过曝类型为手动时，该字段生效
取值范围：[1, 5]

	
	
	smartWhiteLampDigitalLevel
int
	防白光过曝数字等级(百分比)
防白光过曝类型为手动且能力集支持时该字段生效
取值范围：[0, 100]

	
	infrared

object
	smartInfraredType

string
	防红外过曝类型，枚举类型
枚举值
含义
auto_ir
自动-标准模式，仅会自动调节红外灯亮度。
auto_ir_ae
自动-增强模式，会自动调节红外灯亮度和AE。
manual

手动

夜间照明模式选择红外照明/移动侦测全彩时，该字段生效

	
	
	smartInfraredLevel

int
	防红外过曝等级
防红外过曝类型为手动时，该字段生效
取值范围：[0, 100]

	
	laser

object
	laserType

string
	激光灯类型
枚举值
含义
manual
手动，用户可配置激光强度和激光灯出光角度。
zoom_prio
倍率优先，用户可配置激光强度，激光角度随zoom自动调节。
smart

智能激光，激光强度由算法自动调节，激光角度随zoom自动调节。
off

常关，激光灯关闭。
夜间照明模式选择激光夜视时，该字段生效

	
	
	laserIntensity

int
	激光灯强度
取值范围：[0, 100]

	
	
	laserAngle

int
	激光灯出光角度
取值范围：[0, 100]

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备基本画面显示配置信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1
}

Response:

{

"error_code": 0,

"result": 

{

        "flip": "off",

        "luma": 50,

        "contrast": 50,

        "saturation": 50,

        "sharpness": 50,

        "nightVisionMode": "md_night_vision",

        "whiteLamp": 

{

            "smartWhiteLampType": "auto_wtl",

            "smartWhiteLampLevel": 5,

            "smartWhiteLampDigitalLevel": 50

        },

        "infrared": 

{

            "smartInfraredType": "auto_ir",

            "smartInfraredLevel": 50

        }

}

}


1.4.4.9 配置IPC设备基本画面显示
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceImage

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	flip
string
	【可选】镜像类型，枚举类型
枚举值
含义
left_and_right
左右
up_and_down
上下
center

中心
off
关闭


	luma

int
	【可选】亮度，取值范围：[0, 100]

	contrast

int
	【可选】对比度，取值范围：[0, 100]

	saturation

int
	【可选】饱和度，取值范围：[0, 100]

	sharpness

int
	【可选】锐度，取值范围：[0, 100]

	nightVisionMode

string
	【可选】夜间照明模式，枚举类型
枚举值
含义
inf_night_vision
红外夜视。白光灯始终关闭，夜视的时候只亮红外。
md_night_vision
移动侦测全彩。夜视的时候，如果没有侦测到移动物体则亮红外灯；如果侦测到移动物体，则移动侦测持续时间（全天录像模式）或产生移动侦测录像期间（移动侦测录像模式）亮白灯。
wtl_night_vision

夜视全彩。夜视的时候全程亮白灯。
auto

表示IPC可以根据环境和镜头参数自动控制亮那些灯。

lsr_night_vision

激光夜视。夜视的时候只亮激光灯。



	whiteLamp

object
	smartWhiteLampType

string
	【可选】防白光过曝类型，枚举类型
枚举值
含义
auto_wtl
智能白光-标准
auto_wtl_ae
智能白光-柔和
manual

手动

夜间照明模式选择白光照明/移动侦测全彩时，该字段生效

	
	smartWhiteLampLevel
int
	【可选】防白光过曝等级，防白光过曝类型为手动时该字段生效，取值范围：[1, 5] 

	
	smartWhiteLampDigitalLevel
int
	【可选】防白光过曝数字等级（百分比），防白光过曝类型为手动且能力集支持时该字段生效，取值范围：[0, 100]

当传入本字段时，smartWhiteLampLevel字段不生效，IPC的smartWhiteLampLevel会根据本字段的值来调整

	infrared

object
	smartInfraredType

string
	【可选】防红外过曝类型，枚举类型
枚举值
含义
auto_ir
自动-标准模式，仅会自动调节红外灯亮度。
auto_ir_ae
自动-增强模式，会自动调节红外灯亮度和AE。
manual

手动

夜间照明模式选择红外照明/移动侦测全彩时，该字段生效

	
	smartInfraredLevel

int
	【可选】防红外过曝等级，防红外过曝类型为手动时该字段生效，取值范围：[0, 100]

	laser

object
	laserType

string
	【可选】激光灯类型，夜间照明模式选择激光夜视时该字段生效，枚举类型
枚举值
含义
manual
手动，用户可配置激光强度和激光角度。
zoom_prio
倍率优先，用户可配置激光强度，激光角度随zoom自动调节。
smart

智能激光，激光强度由算法自动调节，激光角度随zoom自动调节。
off

常关，激光灯关闭。


	
	laserIntensity

int
	【可选】激光灯强度，激光灯类型为手动或倍率优先时该字段生效，取值范围：[0, 100]

	
	laserAngle

int
	【可选】激光灯出光角度，激光灯类型为手动时该字段生效，取值范围：[0, 100]

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备基本画面显示配置信息
NVR通道只支持配置画面镜像、画面调节的亮度、对比度、饱和度、锐度、照明模式，照明模式的防过曝等级不支持设置


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"flip": "off",

"luma": 50,

"contrast": 50,

"saturation": 50,

"sharpness": 50,

"nightVisionMode": "md_night_vision",

"whiteLamp": 

{

        "smartWhiteLampType": "auto_wtl",

        "smartWhiteLampLevel": 5,

        "smartWhiteLampDigitalLevel": 50

},

"infrared": 

{

        "smartInfraredType": "auto_ir",

        "smartInfraredLevel": 50

}

}

Response:

{

"error_code": 0
}


1.4.4.10 获取IPC/NVR设备SD卡信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceSdCardInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	cardInfoList

array<object>
	index
int
	SD卡索引

	
	
	permission

string
	读写权限，枚举类型
枚举值
含义
rw
可读写
w
只写
r
只读


	
	
	totalSpace

string
	SD卡总空间

	
	
	freeSpace
string
	SD卡剩余空间

	
	
	recordDuration

string
	已录制视频的时长，单位为秒

	
	
	recordStartTime

string
	最早录像时间，UNIX时间戳，精确到秒

	
	
	status
string
	SD卡状态，枚举类型
枚举值
含义
none
不存在
unformatted
未格式化，只有格式化的磁盘才可使用
normal

正常

insufficient
SD卡容量太小


	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备的SD卡信息。NVR通道设备获取的是NVR的SD卡信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "cardInfoList": 

[

            {

                "index": 1,

                "permission": "rw",

                "totalSpace": "3.5G",

                "freeSpace": "2.5G",

                "recordDuration": 3600,

                "recordStartTime": 123456,

                "status": "normal"
            },

            {

                "index": 2,

                "permission": "rw",

                "totalSpace": "3.5G",

                "freeSpace": "3.5G",

                "recordDuration": 3600,

                "recordStartTime": 123456,

                "status": "unformatted"
            }

        ]

}

}


1.4.4.11 格式化IPC/NVR设备的SD卡
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/formatDeviceSdCard

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	cardIndex

int
	【必选】SD卡索引

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	格式化设备的SD卡，若接口的目标为NVR通道，则格式化NVR的硬盘


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"cardIndex": 1,

"channelId": 1

}

Response:

{

"error_code": 0

}


1.4.4.12 获取IPC/NVR设备录像循环存储状态
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceRecordLoopInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	ifLoop

boolean
	是否开启录像循环存储

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备录像循环存储状态。NVR通道查看的是NVR的录像循环存储状态


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "ifLoop": false

}

}


1.4.4.13 修改IPC/NVR设备录像循环存储状态
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceRecordLoopInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	ifLoop

boolean
	【必选】是否开启录像循环存储

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备录像循环存储状态。NVR通道修改的是NVR的录像循环存储状态


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"ifLoop": true

}

Response:

{

"error_code": 0

}


1.4.4.14 获取IPC/NVR设备校时方式
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceTimingInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	timingMode

string
	设备校时方式，枚举类型
枚举值
含义
manual
手动校时
ntp
ntp自动校时


	
	serverIp

string
	NTP服务器地址，该字段配合自动校时使用

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备校时信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "timingMode": "ntp",

        "serverIp": "0.0.0.0"
}

}


1.4.4.15 修改IPC/NVR设备校时方式
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceTimingInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【可选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	timingMode

string
	【必选】设备校时方式，枚举类型
枚举值
含义
manual
手动校时
ntp
ntp自动校时


	serverIp

string
	【可选】NTP服务器地址，该字段配合自动校时使用，timingMode为ntp时必选

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备校时方式


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"timingMode": "ntp",

"serverIp": "0.0.0.0"
}

Response:

{

"error_code": 0

}


1.4.4.16 获取IPC设备视频相关能力集信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceVideoCapability

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	thirdStreamSupport
boolean
	是否支持第三码流

	
	smartCodecCapabilitySupport

boolean
	是否支持智能编码能力集
只有该字段为true时，才有smartCodecCapability字段

	
	digitalQualitySupport

boolean
	是否支持图像质量数字等级

	
	singleStreamSupport

boolean
	是否只支持主码流

	
	realTimePreview

boolean
	客户端是否需要实时预览功能

	
	smartCodecCapability

object
	virtualFrameNum

array<string>
	设备支持设置的相邻I帧间虚拟I帧数量的数组

	
	
	virtualFrameNumSupport

boolean
	是否支持获取和设置相邻I帧间虚拟I帧的数量

	
	streamCapabilityList

array<object>
	type
string
	码流类型，枚举类型
枚举值
含义
main

主码流
minor

子码流
third
第三码流



	
	
	encodeTypes

array<string>
	设备支持的视频编码类型数组，元素为枚举类型
枚举值
含义
H264
H264编码
H265
H265编码


	
	
	frameRates

array<string>
	设备支持的视频帧率数组，元素为枚举类型
枚举值
含义
65537
对应页面帧率1
65541
对应页面帧率5
65546

对应页面帧率10

65551

对应页面帧率15

65556

对应页面帧率20

65561

对应页面帧率25

65566

对应页面帧率30



	
	
	bitRates
array<string>
	设备支持的码率上限数组

	
	
	bitRateTypes
array<string>
	设备支持的码率类型数组，枚举类型
枚举值
含义
cbr
定码率
vbr
变码率


	
	
	resolutions
array<string>
	设备支持的分辨率数组

	
	
	qualities
array<string>
	设备支持的图像质量数组，枚举类型
枚举值
含义
1
低
2
中
3
高
当bitrateTypes中含有vbr时有效

	
	
	digitalQualityRange
array<string>
	图像质量数字等级取值范围
包含两个数字，分别代表最小值和最大值

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备的视频相关能力集信息
如有部分字段返回null或false表示不支持
NVR通道设备没有智能编码能力集信息，也没有第三码流，qualities字段始终为空


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "thirdStreamSupport": false,

        "smartCodecCapabilitySupport": true,

        "digitalQualitySupport": false,

        "singleStreamSupport": false,

        "realTimePreview": false,

        "smartCodecCapability": 

{

            "virtualFrameNum": ["0","1","2","3","4","5","6","7","8","9"],

            "virtualFrameNumSupport": false

        }

        "streamCapabilityList": 

[

            { 

                "type": "main",

                "encodeTypes": ["H264","H265"], 

                "frameRates": ["65537","65541","65546","65551","65556","65561","65566"], 

                "bitrates": ["64","128","256","512","1024","2048","3072","4096","6144","8192"], 

                "bitrateTypes": ["cbr","vbr"],

                "resolutions": ["1280*960","1280*720","704*576","640*480"],

                "qualities": ["1","3","5"],

                "digitalQualityRange": ["1","10"]

            }, 

            { 

                "type": "minor",

                "encodeTypes": ["H264","H265"], 

                "frameRates": ["65537","65541","65546","65551","65556","65561","65566"], 

                "bitrates": ["64","128","256","512","1024","2048","3072","4096","6144","8192"], 

                "bitrateTypes": ["cbr","vbr"],

                "resolutions": ["1280*960","1280*720","704*576","640*480"],

                "qualities": ["1","3","5"],

                "digitalQualityRange": ["1","10"]

            }

        ]

}

}


1.4.4.17 获取IPC设备视频码流信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceVideoInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	streamInfoList

array<object>
	type
string
	码流类型，枚举类型
枚举值
含义
main

主码流
minor

子码流
third
第三码流



	
	
	encodeType

string
	视频编码类型

	
	
	frameRate
int
	视频帧率，枚举类型
枚举值
含义
65537
对应页面帧率1
65541
对应页面帧率5
65546

对应页面帧率10

65551

对应页面帧率15

65556

对应页面帧率20

65561

对应页面帧率25

65566

对应页面帧率30



	
	
	bitRate
int
	码率上限

	
	
	bitRateType
string
	码率类型

	
	
	resolution
string
	分辨率

	
	
	quality
int
	图像质量

	
	
	ifOpenSmartCodec
boolean
	是否开启智能编码
只有主码流才有该字段

	
	
	virtualFrameNum

int
	开始智能编码后相邻I帧间虚拟I帧数量
只有主码流才有该字段

	
	
	digitalQuality

int
	图像质量数字等级

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看设备的视频码流信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

Response:

{

"error_code": 0,

"result": 

{

        "streamInfoList": 

[

            {

                "type": "main",

                "encodeType": "H265",

                "frameRate": 65561,

                "bitrate": 3072,

                "bitrateType": "vbr",

                "resolution": "2304*1296",

                "quality": 3,

                "ifOpenSmartCodec": false,

                "virtualFrameNum": 5,

                "digitalQuality": 1

            },

            {

                "type": "minor",

                "encodeType": "H265",

                "frameRate": 65561,

                "bitrate": 3072,

                "bitrateType": "vbr",

                "resolution": "2304*1296",

                "quality": 3,

                "digitalQuality": 1

            }

        ]

}

}


1.4.4.18 修改IPC设备视频码流信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceVideoInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	streamInfoList

array<object>
	type
string
	【可选】码流类型

	
	encodeType

string
	【可选】视频编码类型

	
	frameRate
int
	【可选】视频帧率

	
	bitrate
int
	【可选】码率上限

	
	bitrateType
string
	【可选】码率类型

	
	resolution
string
	【可选】分辨率

	
	quality
int
	【可选】图像质量

	
	ifOpenSmartCodec
boolean
	【可选】是否开启智能编码
只有主码流才有该字段

	
	virtualFrameNum

int
	【可选】开始智能编码后相邻I帧间虚拟I帧数量
只有主码流才有该字段

	
	digitalQuality

int
	【可选】图像质量数字等级

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改设备的视频码流信息
依靠能力集的信息进行配置，取值范围根据能力集设置


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"streamInfoList": 

[

        {

            "type": "main",

            "encodeType": "H265",

            "frameRate": 65561,

            "bitrate": 3072,

            "bitrateType": "vbr",

            "resolution": "2304*1296",

            "quality": 3,

            "ifOpenSmartCodec": false,

            "virtualFrameNum": 5,

            "digitalQuality": 1

        },

        {

            "type": "minor",

            "encodeType": "H265",

            "frameRate": 65561,

            "bitrate": 3072,

            "bitrateType": "vbr",

            "resolution": "2304*1296",

            "quality": 3,

            "digitalQuality": 1

        }

]

}

Response:

{

"error_code": 0

}


1.4.4.19 获取太阳能设备状态信息
	名称
	内容

	Path
	/evcs/open/chargingDeviceManager/v1/querySolarPower

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	status

string
	太阳能供电系统状态，枚举类型
枚举值
含义
0
不在充电状态
1
充电中状态
2

充电完成状态

3

智能辅热状态

4

低温保护：禁止充电

5

低温保护：禁止充电、放电

6

高温保护：禁止充电

7

高温保护：禁止充电、放电

状态0-2为正常状态，状态3为特殊状态，状态4-7为异常状态，状态返回优先级：异常>特殊>正常

	
	batteryStatus
string
	太阳能供电系统当前电量最高电池的电量百分比，单位为%，默认保留2位小数

	
	envTemp

string
	环境温度

	
	inputWatt

string
	输入功率

	
	outputWatt

string
	输出功率

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取太阳能设备状态信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08"
}

Response:

{

"result": 

{

        "status": "0",

        "batteryStatus": "53.32",

        "envTemp": "23",

        "inputWatt": "0.00",

        "outputWatt": "0.00"
},

"error_code": 0

}


1.4.4.20 获取太阳能设备负载供电时间计划
	名称
	内容

	Path
	/evcs/open/chargingDeviceManager/v1/querySolarSupplyTime

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	solarSupplyTimeList

array<object>
	startTimeHour

string
	负载开始供电时间的小时，取值范围：[0, 23]

	
	
	startTimeMin

string
	负载开始供电时间的分钟，取值范围：[0, 59]

	
	
	endTimeHour
string
	负载结束供电时间的小时，取值范围：[0, 23]

	
	
	endTimeMin
string
	负载结束供电时间的分钟，取值范围：[0, 59]

	
	
	status
string
	负载开关状态，枚举类型
枚举值
含义
on
开
off
关


	
	
	supplyLoadNum

string
	控制供电时间的负载序号，单负载时不会返回

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	获取太阳能设备负载供电时间计划


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08"
}

Response:

{

"result": 

{

"solarSupplyTimeList": 

[

            {

                "startTimeHour": "3",

                "startTimeMin": "0",

                "endTimeHour": "4",

                "endTimeMin": "0",

                "supplyLoadNum": "1",

                "status": "on"
            },

            {

                "startTimeHour": "1",

                "startTimeMin": "0",

                "endTimeHour": "10",

                "endTimeMin": "0",

                "supplyLoadNum": "2",

                "status": "on"
            },

            {

                "startTimeHour": "2",

                "startTimeMin": "0",

                "endTimeHour": "20",

                "endTimeMin": "0",

                "supplyLoadNum": "3",

                "status": "on"
            }

]

}

"error_code": 0

}


1.4.4.21 设置太阳能设备负载供电时间计划
	名称
	内容

	Path
	/evcs/open/chargingDeviceManager/v1/setSolarSupplyTime

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	startTimeHour

int
	【必选】负载开始供电时间的小时，取值范围：[0, 23]

	startTimeMin

int
	【必选】负载开始供电时间的分钟，取值范围：[0, 59]

	endTimeHour
int
	【必选】负载结束供电时间的小时，取值范围：[0, 23]

	endTimeMin
int
	【必选】负载结束供电时间的分钟，取值范围：[0, 59]

	status
string
	【必选】负载开关状态，枚举类型
枚举值
含义
on
开
off
关


	supplyLoadNum

string
	【可选】控制供电时间的负载序号，取自1.4.4.20 querySolarSupplyTime接口，单负载时忽略

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	设置太阳能设备负载供电时间计划


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08" ,

"startTimeHour": 2,

"startTimeMin": 0,

"endTimeHour": 20,

"endTimeMin": 0,

"status": "on",

"supplyLoadNum": "2"
}

Response:

{

"error_code": 0

}


1.4.4.22 重启太阳能设备负载
	名称
	内容

	Path
	/evcs/open/chargingDeviceManager/v1/solarLoadReset

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	loadNum

int
	【必选】负载序号

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result

string
	负载重启状态，枚举类型
枚举值
含义
0
重启成功
1
重启失败


	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	重启太阳能设备负载，单负载不适用


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"loadNum": 1664438535

}

Response:

{

"error_code": 0,

"result": "0"
}


1.4.4.23 太阳能供电系统电量、输入输出功率统计（按日查询）
	名称
	内容

	Path
	/evcs/open/chargingDeviceManager/v1/getMetricValue

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	event

string
	【必选】事件名，传入固定值solarPowerSystem即可

	metricList

array<string>
	【必选】监控采集项

本接口传入固定值["batteryEnergyPercentage","inputPowerInWatt","outputPowerInWatt" ]即可

	startTime

string
	【必选】查询起始时间，UNIX时间戳，精确到毫秒

	endTime

string
	【必选】查询结束时间，UNIX时间戳，精确到毫秒

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result 

object
	metricValueList

object
	metric

string
	数据采集项

"batteryEnergyPercentage",

"inputPowerInWatt","outputPowerInWatt"

	
	
	timestamp

string
	UNIX时间戳，精确到毫秒

	
	
	value

string
	数据内容

每小时返回一个数据点

按照如上metricList中的metric进行排布，格式如下：

{

"metric1":[

        ["timestamp1","value1"],

        ["timestamp2"," value2"],

        …
],

"metric2":[

        ["timestamp1","value1"],

        ["timestamp2","value2"],

        …
], 

…
}

	使用限制
	1.  设备型应用和项目型应用均可调用

2.  需要目标设备处于试用中或付费使用中状态方可调用

3.  仅限查询一个月（31天）内的原始数据，且查询时间跨度不超过24小时

	功能说明
	按天查询设备上报的时序数据，返回按小时聚合的平均值，无数据时返回0值


示例：
	Request：

{

      "qrCode": "HGD6784KOFV895J08",

      "event": "solarPowerSystem",

      "metricList": ["batteryEnergyPercentage","inputPowerInWatt","outputPowerInWatt"],

      "startTime": "1591768747223",

      "endTime": "1591768847223"
} 

Response：

{

"error_code": 0,

"result": 

{

        "metricValueList": 

{

            "batteryEnergyPercentage":

[

                ["1591768757223","80.0"],

                ["1591768797223","20.0"]

            ],

            "inputPowerInWatt":

[

                ["1591768757223","10.0"],

                ["1591768797223","20.0"]

            ],

            "outputPowerInWatt":

[

                ["1591768757223","5.0"],

                ["1591768797223", "5.0"]

            ]

        }

}

}


1.4.4.24 太阳能供电系统电量、输入输出功率聚合统计（按月查询）
	名称
	内容

	path
	/evcs/open/chargingDeviceManager/v1/getAggregatedMetricValue

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	event

string
	【必选】事件名，传入固定值solarPowerSystem即可

	metricList

array<string>
	【必选】监控采集项

本接口传入固定值["batteryEnergyPercentage","inputPowerInWatt","outputPowerInWatt" ]即可

	aggregationMode

string
	【必选】聚合模式，枚举类型
枚举值
含义
SUM

加和聚合
MAX

最大值聚合
MIN

最小值聚合
MEAN

平均值聚合


	startTime

string
	【必选】查询起始时间，UNIX时间戳，精确到毫秒

	endTime

string
	【必选】查询结束时间，UNIX时间戳，精确到毫秒

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result 

object
	metricValueList

object
	metric

string
	数据采集项

"batteryEnergyPercentage",

"inputPowerInWatt","outputPowerInWatt"

	
	
	timestamp

string
	UNIX时间戳，精确到毫秒

	
	
	value

string
	数据内容

每天返回一个数据点

按照如上metricList中的metric进行排布，格式如下

（其中时间戳为北京时间每天零点时间戳）：
{

"metric1":[

        ["timestamp1","value1"],

        ["timestamp2"," value2"],

        …
],

"metric2":[

        ["timestamp1","value1"],

        ["timestamp2","value2"],

        …
], 

…
}

	使用限制
	1.  设备型应用和项目型应用均可调用

2.  需要目标设备处于试用中或付费使用中状态方可调用

3.  仅限查询一年（365天）内的聚合数据，且查询时间跨度不超过一个月（31天）

	功能说明
	查询按日聚合后的设备上报数据，如果缺失某时间点数据，返回0值


示例：
	Request：

{

"qrCode": "HGD6784KOFV895J08",

"event": "solarPowerSystem",

"metricList": ["batteryEnergyPercentage","inputPowerInWatt","outputPowerInWatt"],

"aggregationMode": "SUM",

"startTime": "1594051300000",

"endTime": "1593964700000"
} 

Response：

{

"error_code": 0,

"result": {

        "metricValueList": {

            "batteryEnergyPercentage":[

                ["1594051200000","80.0"],

                ["1593964800000","20.0"]

            ],

            "inputPowerInWatt":[

                ["1594051200000","10.0"],

                ["1593964800000","20.0"]

            ],

            "outputPowerInWatt":[

                ["1594051200000","5.0"],

                ["1593964800000","5.0"]

            ]

        }

}

}


1.4.4.25 获取IPC设备是否支持变焦
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getDeviceZoomSupport

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	zoomSupport

boolean
	是否支持变焦。true表示支持，false表示不支持

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看IPC设备是否支持变焦。目前只支持单sensor设备或者多sensor设备的通道1


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1
}

response:

{

"error_code": 0,

"result": 

{

        "zoomSupport": true
}

}


1.4.4.26 获取云台设备是否支持复位
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getPtzDeviceResetSupport

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	positionResetSupport

boolean
	是否支持位置复位。true表示支持，false表示不支持

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看云台设备是否支持复位。目前只支持单sensor设备或者多sensor设备的通道1


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1
}

Response:

{

"error_code": 0,

"result": 

{

        "positionResetSupport": true
}

}


1.4.4.27 控制云台设备回到原点所在位置

	名称
	内容

	Path
	/vms/open/deviceConfig/v1/resetPtzDevicePosition

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	控制云台设备回到原点所在位置。目前只支持单sensor设备或者多sensor设备的通道1


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1
}

Response:

{

"error_code": 0

}


1.4.4.28 获取NVR设备各通道消息推送状态

	名称
	内容

	Path
	/vms/open/deviceConfig/v1/getNvrChannelsMessagePushInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	infoList

array<object>
	channelId

int
	通道号，视频类子设备独有字段

	
	
	deviceName

string
	设备名称

	
	
	messagePushEnabled

boolean
	是否开启消息推送。true表示开启，false表示关闭

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	查看NVR设备各通道消息推送状态


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08"
}

Response:

{

"error_code": 0,

"result": 

{

        "infoList": 

[

            {

                "channelId": 1,

                "deviceName": "deviceName1",

                "messagePushEnabled": true

            },

            {

                "channelId": 2,

                "deviceName": "deviceName2",

                "messagePushEnabled": false

            }

        ]

}

}


1.4.4.29 修改NVR设备某通道消息推送状态
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyNvrChannelsMessagePushInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号。是NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号。受限于1.4.4.28 getNvrChannelsMessagePushInfo中的返回值，且最小值为1

	messagePushEnabled

boolean
	【必选】是否开启消息推送

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改NVR设备某通道消息推送状态


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"messagePushEnabled": false

}

Response:

{

"error_code": 0

}


1.4.4.30 修改IPC设备OSD数字水印基本信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceOsdWatermarkBasicInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	maxLabelNumber

int
	【可选】动态OSD最大行数，取值范围：[1, 16]

	maxSolidSequence

int
	【可选】静态OSD最大条数，取值范围：[1, 3]

	color

string
	【可选】OSD颜色
枚举值
含义
white
白色
black
黑色
red
红色



	fontSize

int
	【可选】OSD字号，只能在16、32、48、64内选择

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改IPC设备OSD数字水印基本信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"maxLabelNumber": 10,

"maxSolidSequence": 2,

"color": 1,

"fontSize": 32

}

Response:

{

"error_code": 0

}


1.4.4.31 添加IPC设备OSD数字水印动态字符串信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/addDeviceOsdWatermarkDynamicLabelInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	content

string
	【可选】OSD显示字符串，长度限制：[0, 64]

	horizontalCoordinate

int
	【可选】OSD显示左上角横坐标，取值范围：[0, 10000]

	verticalCoordinate

int
	【可选】OSD显示左上角纵坐标，取值范围：[0, 10000]

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	添加IPC设备OSD数字水印动态字符串信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"content": "123456789012345678901234567890123456789abc",

"horizontalCoordinate": 0,

"verticalCoordinate": 0

}

Response:

{

"error_code": 0

}


1.4.4.32 修改IPC设备OSD数字水印静态字符串信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/modifyDeviceOsdWatermarkSolidLabelInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	sequence

int
	【必选】目标静态OSD显示行下标，从1开始，符合1.4.4.30中传的maxSolidSequence

	content

string
	【可选】OSD显示字符串，长度限制：[0, 64]

	horizontalCoordinate

int
	【可选】OSD显示左上角横坐标，取值范围：[0, 10000]

	verticalCoordinate

int
	【可选】OSD显示左上角纵坐标，取值范围：[0, 10000]

	ifShow

boolean
	【可选】对应sequence的静态数字水印是否显示

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	修改IPC设备OSD数字水印静态字符串信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"sequence": 1,

"content": "123456789012345678901234567890123456789abc",

"horizontalCoordinate": 0,

"verticalCoordinate": 0,
"ifShow": true
}

Response:

{

"error_code": 0

}


1.4.4.33 清空IPC设备OSD数字水印信息
	名称
	内容

	Path
	/vms/open/deviceConfig/v1/clearDeviceOsdWatermarkInfo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	type

int
	【必选】清除内容的方式
枚举值
含义
0
清空所有动态和静态字符串
1
清空动态字符串
2

清空静态字符串



	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1.  设备型应用和项目型应用均可调用
2.  需要目标设备处于试用中或付费使用中状态方可调用

	功能说明
	清空IPC设备OSD数字水印信息


示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,
"type": 1
}

Response:

{

"error_code": 0

}


1.4.5 预览回放
1.4.5.1 预览回放相关字段取值表格

表1.4.5.1-1 NVR videoType字段表
	eventType
	事件描述

	[1,0]
	定时

	[2,0]
	移动侦测

	[3,0]
	定时和移动侦测


表1.4.5.1-2 IPC videoType字段表
	eventType
	事件描述
	eventType
	事件描述

	[1,0]
	定时
	[2,0]
	移动侦测

	[4,0]
	遮挡侦测
	[8,0]
	越界侦测

	[16,0]
	区域入侵
	[32,0]
	进入区域

	[64,0]
	离开区域
	[128,0]
	徘徊侦测

	[256,0]
	人员聚集
	[512,0]
	快速移动

	[1024,0]
	停车侦测
	[2048,0]
	物品遗留

	[4096,0]
	物品拿取
	[8192,0]
	音频异常

	[16384,0]
	虚焦侦测
	[32768,0]
	场景变更

	[65536,0]
	人脸侦测
	[131072,0]
	报警

	[262144, 0]
	过线统计
	[524288, 0]
	登陆异常

	[1048576, 0]
	SD卡满
	[2097152, 0]
	SD卡错误

	[4194304, 0]
	SD卡拔出
	[8388608, 0]
	网线断开

	[16777216, 0]
	IP冲突
	[33554432, 0]
	人形检测

	[67108864, 0]
	车辆侦测
	[134217728, 0]
	物品遗漏拿取侦测

	[268435456, 0]
	移动侦测云存
	[536870912, 0]
	迎宾播报

	[1073741824, 0]
	视频留言
	[-2147483648, 0]
	移动侦测人形加强

	[0, 1, 0]
	移动侦测车辆加强
	[0, 2, 0]
	区域入侵人形加强

	[0, 4, 0]
	区域入侵车辆加强
	[0, 8, 0]
	越界侦测人形加强

	[0, 16, 0]
	越界侦测车辆加强
	[0, 32, 0]
	人脸比对

	[0, 64, 0]
	人脸相册
	[0, 128 0]
	进入区域人形加强

	[0, 256, 0]
	进入区域车辆加强
	[0, 512, 0]
	离开区域人形加强

	[0, 1024, 0]
	离开区域车辆加强
	[0, 2048, 0]
	客流量统计

	[0, 4096, 0]
	门铃呼叫
	[0, 8192, 0]
	人员到访

	[0, 16384, 0]
	车位占用
	[0, 32768, 0]
	哭声检测

	[0, 65536, 0]
	人形相册
	[0, 131072, 0]
	紧急呼救


1.4.5.2 获取音视频流访问地址
	名称
	内容

	Path
	/vms/open/webServer/v1/requestStreamUrl

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	clientType
string
	【必选】客户端类型，取值如下：
WindowsSDKClient：Windows平台
iOSSDKClient：iOS平台
AndroidSDKClient：安卓平台

基于浏览器web的SDK，取值暂无限制，一般传浏览器类型加版本号，例如chrome 99.0

	streamType
string
	【必选】流类型，枚举类型
枚举值
含义
video
预览
sdvod
回放
dtspk
双向语音


	resolution
int
	【可选】清晰度，只在预览情况下生效，枚举类型，默认为0
枚举值
含义
0
VGA，流畅
1
QVGA，清晰
2

HD，高清

3

THIRD，超高清


	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	sdkStreamUrl

string
	平台sdk预览、回放的地址信息，将此传递给sdk组件以播放设备画面

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	获取TP-LINK私有协议音视频流访问地址，本接口目前仅供各类SDK使用


预览示例：
	Request:

{

"qrCode": "HGD6784KOFV895J08",

"resolution": 2,

"clientType": "chrome 99.0",

"channelId": 1,

"streamType": "video"
}
Response:

{

"error_code": 0,

"result": 
{

"sdkStreamUrl": "https://api-smbcloud.tplinkcloud.com.cn/vms/open/webServer/v1/requestRelayUrl?token=13569-e3NhbHQgPSAyMDU1NTA1MzgyO2NsaWVu-95832f4d6ad74b8d80dde6199955f5e6&devInfoId=576620008413343087&clientUUID=0466ef9b1a31432e9faa74947f8feb70&clientType=chrome111.0&streamType=video&resolution=2"
}

}


回放示例：
	Request:

{

"qrCode": "HGD6784KOFV895J09",

"resolution": 2,

"clientType": "chrome 99.0",

"clientUUID": "22902c4c16a7da6bc40f20c06889ce9c",

"streamType": "sdvod"
}
Response:

{

"error_code": 0,
"result": 
{

"sdkStreamUrl": "https://api-smbcloud.tplinkcloud.com.cn/vms/open/webServer/v1/requestRelayUrl?token=04727-e3NhbHQgPSAzODMwNjk0ODQ7Y2xpZW50-d79ae4d73cf149fcbdc95a8a33e10b45&devInfoId=576620008414331760&clientUUID=75601972c7214ee3be4915f18479fde1&clientType=chrome99.0&streamType=sdvod&resolution=2"
}

}


双向语音对讲示例：
	Request:

{

"qrCode": "HGD6784KOFV895J10",

"clientType": "chrome 99.0",

"clientUUID": "75601972c7214ee3be4915f18479fde1",

"streamType": "dtspk"
}

Response:

{

"error_code": 0,

"result":

{

"sdkStreamUrl": "https://api-smbcloud.tplinkcloud.com.cn/vms/open/webServer/v1/requestRelayUrl?token=04727-e3NhbHQgPSAzODMwNjk0ODQ7Y2xpZW50-92bb966935b14ef6a0b8cf43fa04a1a1&devInfoId=576620008414331760&clientUUID=75601972c7214ee3be4915f18479fde1&clientType=chrome 99.0&streamType=dtspk"
}

}


1.4.5.3 请求获得relay服务器地址
	名称
	内容

	Path
	/vms/open/webServer/v1/requestRelayUrl

	URL参数

	token
string
	【必选】视频流访问凭证

	devInfoId
int
	【必选】设备主键

	clientType
string
	【必选】客户端类型，
基于utulity的SDK取值如下：
WindowsSDKClient：Windows平台
iOSSDKClient：IOS平台
AndroidSDKClient：安卓平台

基于浏览器web的SDK，取值暂无限制，一般传浏览器类型加版本号，例如chrome 99.0

	streamType
string
	【必选】流类型，枚举类型：
枚举值
含义
video
预览
sdvod
回放
dtspk
双向语音


	resolution
int
	【可选】清晰度，可选，只在预览情况下生效，枚举类型，默认为0
枚举值
含义
0
VGA，流畅
1
QVGA，清晰
2

HD，高清

3

THIRD，超高清


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	设备已推流

	
	url

string
	relay域名，设备已推流情况下返回

	
	cookie

string
	定位relay服务器地址的cookie，设备已推流情况下返回

	
	token

string
	代表本地请求的预览画面凭证，标记此次预览/回放内容，后面称为SDK视频流凭证token。 

	
	relayVersion

string
	relay协议版本，枚举类型，设备已推流情况下返回
枚举值
含义
1.3
relay 1.3协议
2.0
relay 2.0协议


	
	clientUUID
string
	客户端标识

	
	设备未推流

	
	sessionId

string
	当前会话id，根据sessionId调用requestUrlAgain接口轮询获得url和cookie，设备未推流情况下返回

	
	token

string
	SDK 类型的token

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	获取TP-LINK私有协议流服务器地址，本接口即1.4.5.2节响应获取到的地址，直接通过POST方式请求即可，本接口目前仅供各类SDK使用


示例：

	Response：

1. 设备推流成功
{

"error_code": 0,

"result": 
{

"cookie": "AWSELB=04679f926ddd48953e515f1fa49b499a",

"relayVersion": "1.3",

"token": "{13569}-e3NhbHQgPSAtMTc5MjU3MTc0O2NsaWVu-a2b9189198c7478d96ac3bc49257274b;tokenType=SDKToken;applicationId=1860",

"url": "https://w-txc-relay-tumscloud.tp-link.com.cn:443/sdk/f4e631146f134b81a901461fdc893810/relayservice?sessionid=c4de5b38cc0f4e35b4a2813b5172a3a2&type=nvr&resolution=HD&channel=2",

"clientUUID": "8888189198c7478d96ac3bc492576666"
}

}

2. 设备未推流

{
"result": 
{

"sessionId": "2df486f073c64693ad34e9734b4d86de",
"token": "{13569}-e3NhbHQgPSAtMTc5MjU3MTc0O2NsaWVu-a2b9189198c7478d96ac3bc49257274b;tokenType=SDKToken;applicationId=1860"
},

"error_code": -80703,
"msg": "URL not ready"
}


1.4.5.4 轮询获得relay服务器地址
	名称
	内容

	Path
	/vms/open/webServer/v1/requestRelayUrlAgain

	请求参数

	sessionId

string
	【必选】1.4.5.3节接口返回的会话id

	token

string
	【必选】1.4.5.3节接口返回的SDK视频流凭证token

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	设备已推流

	
	url
string
	relay域名，设备已推流情况下返回

	
	cookie

string
	定位relay服务器地址的cookie，设备已推流情况下返回

	
	token

string
	SDK 类型的token

	
	relayVersion

string
	relay协议版本，枚举类型，设备已推流情况下返回
枚举值
含义
1.3
relay 1.3协议
2.0
relay 2.0协议


	
	clientUUID

string
	客户端标识

	
	设备未推流

	
	sessionId

string
	当前会话id，设备未推流情况下返回

	
	token

string
	SDK 类型的token

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	轮询获得TP-LINK私有协议视频流relay地址，本接口目前仅供各类SDK使用


示例：

	Request:

{

"sessionId": "0de876c5216b4ffcb0e01eb9caac52af",

"token":"{13569}-e3NhbHQgPSAtMTc5MjU3MTc0O2NsaWVu-a2b9189198c7478d96ac3bc49257274b;tokenType=SDKToken;applicationId=1860"
}

Response：

1. 设备推流成功

{

"error_code": 0,

"result": 
{

"url": "https://xxxx/sdk/{relayReqId}/relayservice?sessionid=0de876c5216b4ffcb0e01eb9caac52af&type=video&resolution=HD",

"cookie": "tgw_l7_route=118c4b64d042fcfe00f3a1ae1fa74d6b",

"token": "{13907}-ad2985b3-0e10-4f01-b6df-a065327aec16;tokenType=SDKToken",

"relayVersion": "1.3",

"clientUUID": "8888189198c7478d96ac3bc492576666"
}

}

2. 设备未推流

{
"result":
{

"sessionId": "2df486f073c64693ad34e9734b4d86de",
"token": "{13569}-e3NhbHQgPSAtMTc5MjU3MTc0O2NsaWVu-a2b9189198c7478d96ac3bc49257274b;tokenType=SDKToken;applicationId=1860"
},

"error_code": -80703,

"msg": "URL not ready"
}


1.4.5.5 刷新访问流服务器cookie过期时间
	名称
	内容

	Path
	/vms/open/webServer/v1/renewRelayCookie

	请求参数

	cookie
string
	【必选】定位relay服务器地址的cookie，由1.4.5.4接口在设备推流成功后返回

	token

string
	【必选】SDK视频流凭证token，由1.4.5.4接口返回

	path

string
	【必选】生效路径，截取自1.4.5.4接口返回的url字段，取"sdk/{relayReqId}"部分

	maxAge
int
	【可选】cookie过期时间（秒），取值范围：[1, 3600]，若不传默认为1800

	回复参数

	http状态码
	403
	Origin域名不允许访问

	
	200
	请求成功

	响应头参数
	Access-Control-Allow-Origin
	允许跨域请求的域名，与请求头的origin参数相同

	
	Access-Control-Allow-Methods
	表明服务器允许客户端使用什么方法发起请求

	
	Access-Control-Allow-Credentials
	取值true

	
	Set-Cookie
	格式为：
${cookie};Domain=tp-link.com.cn; Path=${path};Expires=${expires}; Max-Age=${maxAge};SameSite=None; Secure

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	WEB SDK专用接口，设置浏览器的relay cookie过期时间


示例：

	Request：

{

"cookie": "AWSELB=04679f926ddd48953e515f1fa49b499a",

"path": "/sdk/3e6c3cd1c71b40358da5508c5c4c27de",

"token": "{09709}-e3NhbHQgPSAzOTg4OTI2NzE7Y2xpZW50-3fbb8ed45ed34f389f89817648e881e1;tokenType=SDKToken"
}

Response.headers：

Access-Control-Allow-Credentials: true

Access-Control-Allow-Headers: *

Access-Control-Allow-Methods: *

Access-Control-Allow-Origin: https://smbcloud.tp-link.com.cn
Set-Cookie: AWSELB=04679f926ddd48953e515f1fa49b499a; Domain=tp-link.com.cn; Path=/sdk/3e6c3cd1c71b40358da5508c5c4c27de; Expires=Thu, 12-Oct-2023 09:07:53 GMT; Max-Age=1800; SameSite=None; Secure

Vary: ["Origin", "Access-Control-Request-Method", "Access-Control-Request-Headers"]
Response.payload：

{"error_code":0}


1.4.5.6 搜索存在回放录像的日期
	名称
	内容

	Path
	/vms/open/webServer/v1/searchYear

	请求参数

	devList
array<object>
	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	year 

string
	【必选】搜索的年份，格式为"yyyy"，如"2023"

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	deviceVideoInfoList
array<object>
	qrCode
string
	设备的17位设备码，如请求中使用的是qrCode则返回此字段

	
	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔，如请求中使用的是mac则返回此字段

	
	
	channelId

string
	视频类设备独有字段，子设备的通道编号

	
	
	dates
array<string>
	查询到该年份的录像，以天为单位，每个单位由 mmddxxx 命名，其中xxx为自增序号，从001开始

	failList

array<object>
	qrCode

string
	设备的17位设备码，如请求中使用的是qrCode则返回此字段

	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔，如请求中使用的是mac则返回此字段

	
	channelId

int
	视频类设备独有字段，子设备的通道编号

	
	error_code
integer
	错误码，参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 请求参数中的devList列表长度限制不超过100

	功能说明
	搜索存在回放数据的日期


示例：
	Request:
{

"devList": 
[

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 2

},

{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

}

],

"year": "2023"
}

Response:

{

    "result":

    {

        "deviceVideoInfoList":

        [

            {

                "qrCode": "HGD6784KOFV895J08",

                "channelId": 2,

                "dates":

                [

                    "0729001"
                ]

            },

            {

                "qrCode": "HGD6784KOFV895J08",

                "channelId": 1,

                "dates":

                [

                    "0730002"
                ]

            }

        ]

    },

    "error_code": 0

}


1.4.5.7 搜索当天录像数据

	名称
	内容

	Path
	/vms/open/webServer/v2/searchVideo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	searchDay 

string
	【必选】搜索的日期，yyyyMMDD的格式

	startIdx
int
	【必选】录像事件开始索引

	endIdx
int
	【必选】录像事件结束索引，endIdx和startIdx差值不能超过100

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result

object
	userId

int
	回放用户id，用于区分并限制同时观看回放视频的用户数量

	
	videos

array<object>
	startTime 

long
	开始时间，UNIX时间戳，精确到秒

	
	
	endTime 

long
	开始时间，UNIX时间戳，精确到秒

	
	
	videoType
array<int>
	录像类型，参考1.4.5.1

	
	
	sourceType
int
	录像存储类型，枚举类型
枚举值
含义
0
IPC
1
NVR


	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	搜索选定日期包含的回放事件，应该先调用1.4.5.6 searchYear接口获取存在录像的日期信息。


示例：
	Request: 
{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1

"searchDay": "20180808",

"startIdx": 0,

"endIdx": 99

}

Response:

{

"error_code": 0,

"result":

{
    "userId": 10,
        "videos":

        [

            {

                "endTime": 1647994738,

                "sourceType": 1,

                "startTime": 1647964794,

                "videoType":

                [

                    1,

                    0

                ]

            },

            {

                "endTime": 1648004717,

                "sourceType": 1,

                "startTime": 1647994738,

                "videoType":

                [

                    2,

                    0

                ]

            },

            {

                "endTime": 1648015460,

                "sourceType": 1,

                "startTime": 1648004717,

                "videoType":

                [

                    3,

                    0

                ]

            }

        ]

}

}


1.4.5.8 搜索当天所有人形侦测录像数据
	名称
	内容

	Path
	/vms/open/webServer/v2/searchHumanDetectionVideo

	请求参数

	qrCode
string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac

string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId

int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：
1. IPC直接绑定商云账号，此字段固定为1
2. 多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始
3. NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	searchDay 

string
	【必选】搜索的日期，yyyyMMDD的格式，如"20231128"

	回复参数

	error_code
	错误码，0代表正常，其他值参考常用错误码说明

	result

object
	userId

int
	回放用户id，用于区分并限制同时观看回放视频的用户数量

	
	videos

array<object>
	startTime 

long
	开始时间，UNIX时间戳，精确到秒

	
	
	endTime 

long
	开始时间，UNIX时间戳，精确到秒

	
	
	videoType
array<int>
	录像类型，参考1.4.5.1

	
	
	sourceType
int
	录像存储类型，枚举类型
枚举值
含义
0
IPC
1
NVR


	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	获取选定日期所有的人形录像数据，应该先调用1.4.5.6 searchYear接口获取存在录像的日期信息。


示例：
	Request: 
{

"qrCode": "HGD6784KOFV895J08",

"channelId": 1,

"searchDay": "20180808"
}
Response:

{

"error_code": 0,

"result":

{
    "userId": 10,
        "videos":

        [

            {

                "endTime": 1647994738,

                "sourceType": 1,

                "startTime": 1647964794,

                "videoType":

                [

                    26,

                    0

                ]

            }

        ]

}

}


1.4.6 消息订阅
1.4.6.1 添加或者更新应用维度的消息订阅配置

	名称
	内容

	Path
	/tums/open/msgTranspond/v1/setAppMsgPushConfig 

	请求参数

	serverUrl

string
	【必选】接收设备报警消息的url，不可为空字符串

	openMsgTransport

int
	【必选】订阅消息开关，枚举类型
枚举值
含义
0
关闭
1
开启


	msgContentType

array<string>
	【必选】接收的设备消息类型，参考1.4.6.5。如果集合中没有元素，即空集合，则默认接收全部消息类型

	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	若应用未设置消息订阅配置，则添加配置
若已设置，则更新配置


示例：
	Request:

{

"serverUrl": "http://tp-vcs-test.tpddns.cn:8002/msg",

"openMsgTransport": 1,

"msgContentType": [

        "ipcDeviceOnline",

        "ipcDeviceOffline"
]

}

Response:

{
"error_code": 0

}


1.4.6.2 查询应用的消息订阅配置
	名称
	内容

	Path
	/tums/open/msgTranspond/v1/getAppMsgPushConfig

	请求参数

	无

	回复参数

	error_code

int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	appId

string
	应用id

	
	serverUrl

string
	接收设备报警消息的url

	
	openMsgTransport

int
	订阅消息开关，枚举类型
枚举值
含义
0
关闭
1
开启


	
	msgContentType

array<string>
	接收的设备消息类型，参考1.4.6.5。如果集合中没有元素，即空集合，则默认接收全部消息类型。

	使用限制
	设备型应用和项目型应用均可调用

	功能说明
	查询应用维度消息订阅配置接口


示例：
	Request:

{
}

Response:

{

"result": {

        "appId": "2583",

        "serverUrl": "http://tp-vcs-test.tpddns.cn:8002/msg",

        "openMsgTransport": 1,

        "msgContentType": [

            "ipcDeviceOnline",

            "ipcDeviceOffline"
        ]

},

"error_code": 0

}


1.4.6.3 推送消息体定义
推送的消息数据格式如下：
	字段名
	类型
	备注

	qrcode
	string
	【选填】二维码，有些设备可能不存在

	mac
	string
	【必填】mac地址

	deviceName
	string
	【必填】设备名称（别名）。

	msgId
	string
	【选填】消息的唯一标识，由消息源端保证唯一性。若监听的消息未携带，可用UUID生成。

	time
	string
	【必填】消息产生时的UTC时间戳，消息如果重复发送，该时间保持不变。单位秒。

	msgType
	string
	【必填】消息类型，详细定义见1.4.6.4

	msgContentType
	array<string>
	【必填】描述具体消息，详细定义见1.4.6.5


向用户调用开放接口时设置的serverUrl发送post请求，携带该请求体。
示例：
	Request:
{

"qrcode":"799E562E7073C9A31",

"mac": "00-FF-00-2C-9F-39",

"deviceName":"TL-IPC43AN",

"msgId":"123",

"time":"1609135966",

"msgType":"vmsDeviceAlarm",

"msgContentType":["NVRHardDiskAbnormal"]

}


1.4.6.4 msgType定义
	msgType
	消息类型描述

	monitorAlarm
	监控点报警

	vmsDeviceAlarm
	安防设备报警

	nmsDeviceAlarm
	网络设备报警

	chargingStationDeviceAlarm
	充电桩设备报警


1.4.6.5 msgContentType定义
监控点报警（monitorAlarm）
	msgContentType
	事件描述
	msgContentType
	事件描述

	timing
	定时报警
	wanderingDetected
	徘徊侦测报警

	movementDetected
	移动侦测报警
	crowdDetected
	人员聚集报警

	shadeDetected
	视频遮挡报警
	fastMoving
	快速移动报警

	overstepingBoundaryDetected
	越界侦测报警
	parkingDetected
	停车侦测报警

	areaIntruded
	区域入侵报警
	itemsLeftBehind
	物品遗留报警

	enterArea
	进入区域报警
	itemsTaken
	物品拿取报警

	leaveArea
	离开区域报警
	audioAbnormal
	音频异常报警

	defocusDetected
	虚焦侦测报警
	sceneChanged
	场景变更报警

	faceDetected
	人脸侦测报警
	externalDeviceAlarm
	外接设备报警

	videoLost
	视频信号丢失报警
	videoMessage
	视频留言报警

	humanDetected
	人形检测报警
	vehicleDetected
	车辆检测报警

	itemsLeftAndTaken
	物品遗留拿取报警
	cryDetected
	哭声检测报警

	highAltitudeThrowing
	高空抛物报警
	electromobileDetected
	电瓶车检测报警

	someBodyPass
	有人经过报警
	videoRecover
	视频信号恢复


安防设备报警（vmsDeviceAlarm）
	msgContentType
	事件描述
	msgContentType
	事件描述

	nvrDeviceOnline
	NVR设备上线 
	nvrDeviceOffline
	NVR设备下线

	ipcDeviceOnline
	IPC设备上线
	ipcDeviceOffline
	IPC设备下线

	vpsDeviceOnline
	VPS设备上线
	vpsDeviceOffline
	VPS设备下线

	decoderDeviceOnline
	解码器设备上线
	decoderDeviceOffline
	解码器设备下线

	nbsSpeakerDeviceOnline
	网络音箱设备上线
	nbsSpeakerDeviceOffline
	网络音箱设备下线

	SDCardLost
	SD卡丢失报警
	SDCardFull
	SD卡满报警

	NVRHardDiskLost
	NVR硬盘缺失报警
	NVRHardDiskFull
	NVR硬盘满报警

	SDCardAbnormal
	SD异常报警
	NVRHardDiskAbnormal
	NVR硬盘异常报警

	abnormalLogin
	异常登录报警
	PoEPortAbnormal
	PoE端口异常报警

	PoEPortPowerOverLimit
	PoE单端口功率超限报警
	PoEChipTemperatureAbnormal
	PoE芯片温度异常报警

	PoETotalPowerOverLimit
	PoE总功率超限报警
	flowExceedsThreshold
	流量超出阈值报警


网络设备报警（nmsDeviceAlarm）
	msgContentType
	事件描述
	msgContentType
	事件描述

	cpeDeviceOnline
	网桥设备上线
	cpeDeviceOffline
	网桥设备下线

	acDeviceOnline
	AC设备上线
	acDeviceOffline
	AC设备下线

	apDeviceOnline
	AP设备上线
	apDeviceOffline
	AP设备下线

	switchDeviceOnline
	交换机设备上线
	switchDeviceOffline
	交换机设备下线

	firewallDeviceOnline
	防火墙设备上线
	firewallDeviceOffline
	防火墙设备下线

	routerDeviceOnline
	路由器设备上线
	routerDeviceOffline
	路由器设备下线

	fiberConverterDeviceOnline
	云光纤设备上线
	fiberConverterDeviceOffline
	云光纤设备下线

	oltDeviceOnline
	OLT设备上线
	oltDeviceOffline
	OLT设备下线

	onuDeviceOnline
	ONU设备上线
	onuDeviceOffline
	ONU设备下线

	networkControllerDeviceOnline
	NAC设备上线
	networkControllerDeviceOffline
	NAC设备下线

	nmsOtherException
	其他异常报警
	nmsAccessException
	接入异常报警

	nmsConfigException
	配置异常报警
	nmsDeviceException
	网络设备异常报警

	nmsNetworkSafety
	网络安全报警
	nmsSystemUpgrade
	网络设备系统升级报警

	nmsDeviceOperate
	网络设备配置操作报警
	nmsAdjust
	射频调优消息

	nmsAbnormalPort
	端口异常消息
	nmsTerminalException
	终端异常报警


充电设备报警(chargingStationDeviceAlarm)

	msgContentType
	事件描述

	chargingHubDeviceOnline
	充电桩设备上线

	chargingHubDeviceOffline
	充电桩设备下线

	solarPowerDeviceOnline
	太阳能设备上线

	solarPowerDeviceOffline
	太阳能设备下线

	spearheadConnectionAbnormalDetected
	枪头连接异常

	meterCommunicationFailureDetected
	电表通信异常

	relayFailureDetected
	继电器失效

	temperatureLowDetected
	端口温度过低

	temperatureHighDetected
	端口温度过高

	leakageCurrentDetected
	端口漏电流

	overPowerDetected
	端口功率过载

	overVoltageDetected
	输入过压

	underVoltageDetected
	输入欠压

	overFrequencyDetected
	输入过频

	underFrequencyDetected
	输入欠频

	phaseSequenceAbnormalDetected
	相序异常

	downToEarthAbnormal
	接地异常

	insulationResistanceAbnormalDetected
	绝缘阻抗异常

	RTCTimeException
	RTC时间异常

	simInsufficientFlow
	sim卡流量不足

	outputPowerOverload
	设备总功率过载

	emergencyShutdown
	设备紧急停机

	shortCircuitException
	短路异常

	checkPointException
	检测点异常

	internalCommunicationException
	设备内部通信异常


1.4.7 客流统计
1.4.7.1 获取分组内支持客流统计的IPC
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/getFlowDeviceInRegion

	请求参数

	regionId
string
	【必选】分组id

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明。

	result
object
	deviceInfoList array<object>
	qrCode

string
	设备的17位设备码

	
	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	
	
	channelId
int
	视频子设备通道编号

	
	
	parentQrCode
string
	父设备的17位设备码

	
	
	parentMac
string
	父设备的mac地址

	
	
	devName
string
	设备名称

	
	
	deviceStatus

int
	设备状态，枚举类型
枚举值
含义
0
离线
1
在线


	使用限制
	仅项目型应用可以调用

	功能描述
	获取分组内支持客流统计的IPC


示例：
	Request:

{

"regionId": "1"
}

Response:

{

"result": {

        "deviceInfoList": [

            {

                "qrCode": "799E56281C531B106",

                "mac": "00-FF-00-2A-F3-19",

                "channelId": 1,

                "devName": "devName_1",

                "parentQrcode": null,

                "parentMac": null,

                "deviceStatus": 1

            }

        ]

},

"error_code": 0

}


1.4.7.2 获取分组列表内支持客流统计的IPC数目
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/getFlowDeviceNumInRegionList

	请求参数

	regionIdList

array<string>
	【必选】分组id列表，长度限制为100

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	flowIpcNum

int
	获取分组列表内支持客流统计的ipc设备数量

	使用限制
	仅项目型应用可以调用

	功能描述
	查询分组内支持客流统计的IPC数量


示例：
	Request:

{

"regionIdList": ["1"]

}

Response:

{

"result": {

        "flowIpcNum": 4
},

"error_code": 0

}


1.4.7.3 查询客流统计进出人数列表
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/queryFlow

	请求参数

	start

int
	【必选】要获取的起始条目，从0开始

	limit

int
	【必选】本次调用返回的条目数限制，取值范围：[1, 1000]。

	filterAnd
object
	【必选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系，与filterOr同时存在的情况下，要求本字段下所有条件同时满足，且filterOr字段下条件满足其中之一。
本接口支持筛选字段如下：
名称
内容
queryCategory

string

【必选】查询分类，枚举类型
枚举值
含义
region
按分组查询
device
按设备查询
all
分别根据分组和设备维度的条件进行查询，返回两者查询结果的并集
regionAccumulate
int

【可选】分组是否累计，枚举类型，仅queryCategory为region的时候有效
枚举值
含义
0
不累计
1
累计
accuracy

string

【必选】查询精度，枚举类型
枚举值
含义
day
日
week
周
month
月
year
年
timeList

array<object>
【必选】查询的时间范围列表，长度限制：[1, 100]
名称
内容
startTime
long

【必选】起始时间，UNIX时间戳，精确到秒。
若表示时间"2016年8月25日12时25分48秒"，以hour精度时，忽略"25分48秒"，从12时开始。
endTime
long

【必选】结束时间，UNIX时间戳，精确到秒。
若表示时间为"2016年8月25日14时25分48秒"，以hour精度时，则包括14时。

regionIdList
array<string>
【可选】分组id列表，当queryCategory为region或all时必选，长度限制：[1, 100]
devInfoList

array<object>
【可选】当queryCategory为device或all时必选，长度限制：[1, 100]
名称
内容
qrCode

string

【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。
mac
string

【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。
channelId
int
【必选】视频类设备独有字段，子设备的通道编号，本接口仅支持直接绑定商云的IPC，本字段直接传1即可


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明。

	result
object
	total
int
	满足查询条件的个数

	
	lastUpdateTime

long
	上次更新时间，UNIX时间戳，精确到秒

	
	list
array<object>
	以下字段为通用信息，不区分filterAnd->quertCategory

	
	
	accuracy

string
	时间精度

	
	
	startTime

long
	查询起始时间，UNIX时间戳，精确到秒

	
	
	endTime

long
	查询结束时间，UNIX时间戳，精确到秒

	
	
	inFlow

long
	进入的人数

	
	
	outFlow

long
	出去的人数

	
	
	passFlow

long
	经过的人数

	
	
	以下字段仅当filterAnd->queryCateGory为region或all时，且regionAccumulate不为1时返回

	
	
	regionId

string
	分组id

	
	
	regionName

string
	分组名称

	
	
	以下字段仅当filterAnd->queryCateGory为device或all时返回

	
	
	qrCode

string
	设备的17位设备码

	
	
	mac

string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	
	
	channelId

int
	视频子设备通道编号

	
	
	deviceName

string
	设备名称

	
	
	relatedRegionId

long
	所属分组id

	
	
	relatedRegionName

string
	所属分组名称

	使用限制
	1. 仅项目型应用可以调用
2. 请求中包括设备信息列表时，需要目标设备处于试用中或付费使用中状态方可调用

	功能描述
	查询客流统计进出人数列表


示例：
	Request:

{

"start": 0,

"limit": 1000,

"filterAnd": {

        "queryCategory": "region",

        "accuracy": "day",

        "timeList": [

            {

                "startTime": 1708272000,

                "endTime": 1708876800

            }

        ],

        "regionIdList": [

            "1140"
        ]

}

}

Response:

{

"result": {

        "total": 7,

        "lastUpdateTime": 1709192060,

        "list": [

            {

                "accuracy": "day",

                "startTime": 1708272000,

                "endTime": 1708358399,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708358400,

                "endTime": 1708444799,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708444800,

                "endTime": 1708531199,

                "inFlow": 80,

                "outFlow": 40,

                "passFlow": 120,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708531200,

                "endTime": 1708617599,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708617600,

                "endTime": 1708703999,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708704000,

                "endTime": 1708790399,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            },

            {

                "accuracy": "day",

                "startTime": 1708790400,

                "endTime": 1708876799,

                "inFlow": 0,

                "outFlow": 0,

                "passFlow": 0,

                "regionId": "1140",

                "regionName": "默认分组"
            }

        ]

},

"error_code": 0

}


1.4.7.4 查询分组单项统计某时间段的客流总数
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/queryRegionSingleFlow

	请求参数

	regionId
string
	【必选】分组id

	accuracy

string
	【必选】查询精度，枚举类型
枚举值
含义
day
日
week
周
month
月
year
年


	startTime

long
	【必选】查询开始时间，UNIX时间戳，精确到秒

	endTime

long
	【必选】查询结束时间，UNIX时间戳，精确到秒

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	lastTotalInFlow
long
	上天/周/月/年的总进入量，和accuracy相关

	
	lastTotalOutFlow
long
	上天/周/月/年的总出去量，和accuracy相关

	
	lastTotalPassFlow
long
	上天/周/月/年的总经过量，和accuracy相关

	
	currentTotalInFlow

long
	查询时间段内总进入量，和accuracy相关

	
	currentTotalOutFlow

long
	查询时间段内总出去量，和accuracy相关

	
	currentTotalPassFlow
long
	查询时间段内总经过量，和accuracy相关

	使用限制
	仅项目型应用可以调用。

	功能描述
	查询分组单项统计某时间段的客流总数


示例：
	Request:

{

"regionId": "1",

"accuracy": "day",

"startTime": 1708012800,

"endTime": 1708099200

}

Response:

{

"result": {

        "lastTotalInFlow": 1000,

        "lastTotalOutFlow": 100,

        "lastTotalPassFlow": 10,

        "currentTotalInFlow": 500,

        "currentTotalOutFlow": 50,

        "currentTotalPassFlow": 5

},

"error_code": 0

}


1.4.7.5 查询设备单项统计某时间段的客流总数
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/queryDeviceSingleFlow

	请求参数

	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac
string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId
int
	【必选】视频类设备独有字段，子设备的通道编号，本接口仅支持直接绑定商云的IPC，本字段直接传1即可

	accuracy

string
	【必选】查询精度，枚举类型
枚举值
含义
day
日
week
周
month
月
year
年


	startTime

long
	【必选】查询开始时间，UNIX时间戳，精确到秒

	endTime

long
	【必选】查询结束时间，UNIX时间戳，精确到秒

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result
object
	lastTotalInFlow
long
	上天/周/月/年的总进入量，和accuracy相关

	
	lastTotalOutFlow
long
	上天/周/月/年的总出去量，和accuracy相关

	
	lastTotalPassFlow
long
	上天/周/月/年的总经过量，和accuracy相关

	
	currentTotalInFlow

long
	查询时间段内总进入量，和accuracy相关

	
	currentTotalOutFlow

long
	查询时间段内总出去量，和accuracy相关

	
	currentTotalPassFlow
long
	查询时间段内总经过量，和accuracy相关

	使用限制
	1. 仅项目型应用可以调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能描述
	查询设备单项统计某时间段的客流总数


示例：
	Request:

{

"qrCode": "799E56281C531B106",

"mac": "00-FF-00-2A-F3-19",

"channelId": 1,

"accuracy": "day",

"startTime": 1708012800,

"endTime": 1708099200

}

Response:

{

"result": {

        "lastTotalInFlow": 1000,

        "lastTotalOutFlow": 100,

        "lastTotalPassFlow": 10,

        "currentTotalInFlow": 500,

        "currentTotalOutFlow": 50,

        "currentTotalPassFlow": 5

},

"error_code": 0

}


1.4.7.6 查询客流统计数据更新状态
	名称
	内容

	Path
	/tums/open/passengerFlow/v1/getFlowSyncStatus

	请求参数

	无

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明。

	result
object
	status

int
	同步状态，枚举类型
枚举值
含义
0
标识已完成
1
标识进行中


	使用限制
	仅项目型应用可以调用。

	功能描述
	1.4.7.3 queryFlow接口响应字段lastUpdateTime为null或者距离当前时刻大于15秒，后台会触发应用绑定项目的客流异步同步，getFlowSyncStatus查看同步是否完成。


示例：
	Request:

{
}

Response:

{

"result": {

        "status": 0

},

"error_code": 0

}


1.4.8 监控点报警
1.4.8.1 alarmType定义
目前接口支持的报警事件如下：
	alarmType
	事件类型
	alarmType
	事件类型

	2
	移动侦测
	3
	视频遮挡

	4
	越界侦测
	5
	区域入侵

	6
	进入区域
	7
	离开区域

	8
	徘徊侦测
	9
	人员聚集

	10
	快速移动
	11
	停车侦测

	12
	物品遗留
	13
	物品拿取

	18
	外界传感器报警
	20
	人形检测

	22
	车辆侦测
	23
	物品遗留拿取

	29
	电瓶车检测
	40
	岗位督察


1.4.8.2 手动触发报警输出
	名称
	内容

	Path
	/tums/open/alarm/v1/triggerManualAlarm

	请求参数

	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	mac
string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	channelId
int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：

1.
IPC直接绑定商云账号，此字段固定为1

2.
多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始

3.
NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	action

string
	【必选】报警动作，枚举类型
枚举值
含义
0
结束报警输出
1
开始报警输出


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能描述
	手动触发报警输出


示例：
	Request:

{

"qrCode": "799E56281C531B106",

"mac": "00-FF-00-2A-F3-19",

"channelId": 1,

"action": "0"
}
Response:

{
"error_code": 0

}


1.4.8.3 设置事件侦测开关
	名称
	内容

	Path
	/tums/open/alarm/v1/setEnableByAlarmType

	请求参数

	devInfoList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac
string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId
int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：

1.
IPC直接绑定商云账号，此字段固定为1

2.
多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始

3.
NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	alarmTypeList
array<int>
	【必选】报警类型（事件类型）列表，详见1.4.8.1 alarmType定义，长度限制：[1, 10]。

	enable

int
	【必选】事件侦测开关，枚举类型
枚举值
含义
0
关闭开关
1
打开开关


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明。

	failList
array<object>
	qrCode

string
	设备的17位设备码

	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	
	channelId
int
	视频子设备通道编号

	
	alarmType

int
	报警类型，见1.4.8.1

	
	error_code

int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用

	功能描述
	设置事件侦测开关


示例：
	Request:

{

"devInfoList": [

        {

            "qrCode":"799E56281C531B106",

            "mac": "00-FF-00-2A-F3-19",

            "channelId": 1

        }

],

"alarmTypeList": [

        2,

        20

],

"enable": 1

}
Response:

{
"error_code": 0

}


1.4.8.4 设置报警输入开关
	名称
	内容

	Path 
	/tums/open/alarm/v1/setAlarmInputEnable

	请求参数

	devInfoList

array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac
string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId
int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：

1.
IPC直接绑定商云账号，此字段固定为1

2.
多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始

3.
NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	enable

string
	【必选】报警输入的开关状态，枚举类型
枚举值
含义
on
启用
off
禁用


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	failList
array<object>
	qrCode

string
	设备的17位设备码

	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	
	channelId
int
	视频子设备通道编号

	
	error_code

int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用
3. 请求参数中devInfoList长度限制不超过100

	功能描述
	设置报警输入开关


示例：
	Request:

{

"devInfoList": [

        {

            "qrCode": "799E56281C531B106",

            "mac": "00-FF-00-2A-F3-19",

            "channelId": 1

        }

],

"enable": "on"
}
Response:

{

"failList": [

        {

            "error_code": -80391,

            "qrCode": "799E56281C531B106",

            "mac": "00-FF-00-2A-F3-19",

            "channelId": 1
        }

],

"error_code": -80414
}


1.4.8.5 设置报警输出开关
	名称
	内容

	Path
	/tums/open/alarm/v1/setAlarmOutputEnable

	请求参数

	devInfoList
array<object>
	qrCode

string
	【可选】设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。

mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	mac
string
	【可选】设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
mac与qrCode两者至少存在一个，否则返回参数错误。两者都传时，以qrCode为准。

	
	channelId
int
	【必选】视频类设备独有字段，子设备的通道编号，存在以下几种情况：

1.
IPC直接绑定商云账号，此字段固定为1

2.
多目IPC直接绑定商云账号，代表目标摄像头的编号，从1开始

3.
NVR绑定商云账号，IPC通过添加为NVR通道接入商云，代表目标通道的编号，从1开始

	enable

string
	【必选】报警输出的开关状态，枚举类型
枚举值
含义
on
启用
off
禁用


	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	failList
array<object>
	qrCode

string
	设备的17位设备码

	
	mac
string
	设备mac地址，格式如00-FF-00-17-00-18，字母大写并用"-"分隔

	
	channelId
int
	视频子设备通道编号

	
	error_code

int
	错误码，返回值含义参考常用错误码说明

	使用限制
	1. 设备型应用和项目型应用均可调用
2. 需要目标设备处于试用中或付费使用中状态方可调用
3. 请求参数中devInfoList长度限制不超过100

	功能描述
	设置报警输出开关


示例：
	Request:

{

"devInfoList": [

        {

            "qrCode": "799E56281C531B106",

            "mac": "00-FF-00-2A-F3-19",

            "channelId": 1

        }

],

"enable": "on"
}
Response:

{

"failList": [

        {

            "error_code": -80391,

            "qrCode": "799E56281C531B106",

            "mac": "00-FF-00-2A-F3-19",

            "channelId": 1
        }

],

"error_code": -80414
}


1.4.9 车辆管理
1.4.9.1 枚举值列表
表1.4.9.1-1 车牌类型定义
	plateType
	车牌类型
	plateType
	车牌类型

	0
	绿牌车（小型新能源）
	5
	白牌车（政法车）

	1
	蓝牌车（普通小型车）
	6
	港澳车

	2
	黄绿牌车（大型新能源）
	7
	教练车

	3
	黑牌车（使领馆车）
	8
	其他

	4
	黄牌车（中大型车）
	9
	-（无牌车）


表1.4.9.1-2 车辆类型定义
	vehicleType
	车辆类型
	vehicleType
	车辆类型

	0
	其他
	3
	中型客车

	1
	小型客车
	4
	大型客车

	2
	小型货车
	5
	大型货车


表1.4.9.1-3 名单类型定义
	listType
	名单类型
	listType
	名单类型

	0
	未标注
	2
	黑名单

	1
	白名单
	
	


表1.4.9.1-4 车身颜色参考值
	车身颜色

	黑

	白

	蓝

	红

	紫

	银灰


表1.4.9.1-5 车辆品牌参考值
	车辆品牌

	保时捷

	玛莎拉蒂

	奔驰

	宝马

	奥迪

	丰田


1.4.9.2 获取车牌列表
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/getAllPlateListByPage

	请求参数

	start
int
	【必选】要获取的起始条目，从0开始

	limit
int
	【可选】本次调用返回的条目数限制，取值范围：[1, 1000]

	filterAnd
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系，与filterOr同时存在的情况下，要求本字段下所有条件同时满足，且filterOr字段下条件满足其中之一
本接口支持筛选字段如下：
名称
内容
groupId
string
【可选】分组id 



	filterOr
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为或关系，与filterAnd同时存在的情况下，要求本字段下条件满足其中之一，且filterAnd字段下所有条件同时满足
本接口支持筛选字段如下：
名称
内容
plateNumberLike

string
车牌号模糊查询


	onlyPlateNumber

boolean
	【可选】为true时，响应中只包含plateNumber字段，默认为false

	回复参数

	result
array<object>
	plateId

string
	车牌表主键id

	
	plateNumber
string
	车牌号码

	
	groupId

string
	分组id

	
	groupName

string
	分组名称

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	获取某分组下的车牌列表


示例：
	Request:

{

"filterAnd": {
"groupId": "6"
},

"start": 0,

"limit": 20,

"onlyPlateNumber": true

}

Response:

{

"error_code": 0,

"result": {

        "total": 1,

        "list": [

            {

                "plateId": "111"， 

                "plateNumber": "粤B12345"，
                "groupId": "111"，
                "groupName": "分组1"
            }

        ]

}

}


1.4.9.3 导出行车检测记录
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/exportAllVehicleDetectionRecords

	请求参数

	filterAnd
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系，与filterOr同时存在的情况下，要求本字段下所有条件同时满足，且filterOr字段下条件满足其中之一
本接口支持筛选字段如下：
名称

内容

plateType

int
【可选】车牌类型，枚举类型，可选值参考表1.4.9.1-1 车牌类型定义
vehicleType
int
【可选】车辆类型，枚举类型，可选值参考表1.4.9.1-2 车辆类型定义
vehicleColor

string
【可选】车身颜色，可参考表1.4.9.1-4 车身颜色参考值，也可以传入表中所列颜色以外的其他颜色
vehicleLogo

string
【可选】车辆品牌，参考表表1.4.9.1-5 车辆品牌参考值，也可以传入表中所列品牌以外的其他品牌
groupId
long
【可选】所属分组
listType

int
【可选】名单类型，枚举类型，可选值参考表1.4.9.1-3 名单类型定义
devQrcodeList
array<string>
【可选】抓拍监控点qrCode列表，设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
与devMacList参数两者必须存在一个，同时存在时，以本参数为准
devMacList

array<string>
【可选】抓拍监控点mac地址列表
设备mac地址：格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
与devQrcodeList参数两者必须存在一个，同时存在时，以devQrcodeList为准
startTime

long
【可选】抓拍起始时间，UNIX时间戳，精确到秒
endTime

long
【可选】抓拍截止时间，UNIX时间戳，精确到秒


	filterOr
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为或关系，与filterAnd同时存在的情况下，要求本字段下条件满足其中之一，且filterAnd字段下所有条件同时满足
本接口支持筛选字段如下：
名称

内容

plateNumLike
string

【可选】车牌号码模糊查询

devNameLike
string

【可选】监控点名称模糊查询

vehicleLogoLike
string

【可选】车辆品牌模糊查询



	sort

array<object>
	【可选】表示返回数据的排序方式，包含一组key/value，key为排序的字段名称，value为排序方式，可选值为asc或desc，分别表示升序和降序。排序的优先级按数组的顺序排序，第一个元素是最高优先级，依次降低。
本接口支持排序的字段包括：

名称

内容

time

【可选】抓拍时间



	exportWithFig

boolean
	【可选】为true时，导出文件中包含车辆全图列（url有效期为30天），默认为false

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 仅项目型应用可以调用
2. 每个项目5s内限制导出一次

	功能说明
	导出符合条件的行车检测记录


示例：
	Request:

{

"filterAnd": {
"plateType": 1,
"vehicleType": 1,
"vehicleColor": "白",
"vehicleLogo": "宝马",
"groupId": "1",
"listType": 2, 

"devQrcodeList": ["16E0091709B04C926"], 

"devMacList": ["00-FF-00-17-00-18"], 

"startTime": 1000000000, 

"endTime": 2000000000
},
"filterOr": {

    "plateNumLike": "345",
    "devNameLike": "345",
    "vehicleLogoLike": "345"
},

"exportWithFig": true
}

Response:

{

"error_code": 0
}


1.4.9.4 导出车位进出记录
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/exportAllEntryAndLeaveRecords

	请求参数

	filterAnd
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为与关系，与filterOr同时存在的情况下，要求本字段下所有条件同时满足，且filterOr字段下条件满足其中之一
本接口支持筛选字段如下：
名称

内容

plateType

int
【可选】车牌类型，枚举类型，可选值参考表1.4.9.1-1 车牌类型定义
vehicleColor

string
【可选】车身颜色，可参考表1.4.9.1-4 车身颜色参考值，也可以传入表中所列颜色以外的其他颜色
vehicleLogo

string
【可选】车辆品牌，参考表表1.4.9.1-5 车辆品牌参考值，也可以传入表中所列品牌以外的其他品牌
groupId
long
【可选】所属分组id
listType

int
【可选】名单类型，枚举类型，可选值参考表1.4.9.1-3 名单类型定义
devQrcodeList
array<string>
【可选】抓拍监控点qrCode列表，设备的17位设备码，设备标签上或扫描设备二维码得到的字符串，取该字符串"TP*"的后17位字符，即第4位到第20位字符（从1开始计数）。例如：设备标签或扫描二维码得到的字符串为：TP116E0091709B04C926B00，这里取"16E0091709B04C926"。
与devMacList参数两者必须存在一个，同时存在时，以本参数为准
devMacList
array<string>
【可选】抓拍监控点mac地址列表
设备mac地址：格式如00-FF-00-17-00-18，字母大写并用"-"分隔。
与devQrcodeList参数两者必须存在一个，同时存在时，以本参数为准
enterTimeLowerLimit

long
【可选】进入时间下限，UNIX时间戳，精确到秒
enterTimeUpperLimit

long
【可选】进入时间上限，UNIX时间戳，精确到秒
leaveTimeLowerLimit

long
【可选】离开时间下限，UNIX时间戳，精确到秒
leaveTimeUpperLimit

long
【可选】离开时间上限，UNIX时间戳，精确到秒
stayTimeLowerLimit

long
【可选】停车时长下限，单位：秒
stayTimeUpperLimit

long
【可选】停车时长上限，单位：秒


	filterOr
object
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为或关系，与filterAnd同时存在的情况下，要求本字段下条件满足其中之一，且filterAnd字段下所有条件同时满足
本接口支持筛选字段如下：
名称

内容

plateNumLike
string

【可选】车牌号码模糊查询

devNameLike
string

【可选】监控点名称模糊查询

vehicleLogoLike
string

【可选】车辆品牌模糊查询



	sort

array<object>
	【可选】一组key/value格式的筛选条件，key为需要筛选的字段名称，value为筛选值。本字段下所有条件为或关系，与filterAnd同时存在的情况下，要求本字段下条件满足其中之一，且filterAnd字段下所有条件同时满足
本接口支持筛选字段如下：

名称

内容

enterTime

【可选】进入时间

leaveTime

【可选】离开时间

stayTime

【可选】停车时长



	exportWithFig

int
	【可选】为true时，导出文件中包含车辆全图列（url有效期为30天），默认为false

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	1. 仅项目型应用可以调用
2. 每个项目5s内限制导出一次

	功能说明
	导出符合条件的车位进出记录


示例：
	Request:

{

"filterAnd": {
"plateType": 1,
"vehicleColor": "白",
"vehicleLogo": "宝马",
"groupId": "1",
"listType": 2,
"devQrcodeList": ["16E0091709B04C926"],
"devMacList": ["00-FF-00-17-00-18"],
"enterTimeLowerLimit": 1000000000,
"enterTimeUpperLimit": 2000000000,
"leaveTimeLowerLimit": 1000000000,
"leaveTimeUpperLimit": 2000000000,
"stayTimeLowerLimit": 1000000000,
"stayTimeUpperLimit": 2000000000
},
"filterOr": {

    "plateNumLike": "345",
    "devNameLike": "345",
    "vehicleLogoLike": "345"
},

"exportWithFig": true
}

Response:

{

"error_code": 0
}


1.4.9.5 获取导出记录列表
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/getExportRecords

	请求参数

	start
int
	【必选】要获取的起始条目，从0开始

	limit
int
	【必选】本次调用返回的条目数限制，取值范围：[1, 100]

	type

string
	【必选】导出记录类型，枚举类型
枚举值
含义
detection
行车检测记录
entryAndLeave
车位进出记录


	回复参数

	result
	total

int
	导出记录总数

	
	list

array<object>
	导出记录列表
名称
内容
fileId
string
文件id
fileName

string
文件名
createTime
string
导出时间，UNIX时间戳，精确到毫秒
fileDescription
string
文件描述
fileStatus
string
文件状态，枚举类型
枚举值
含义
0
等待中
1
上传中
2

完成

3

格式转换中

4

失败

fileFormat
string
文件格式：excel


	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	获取导出记录列表，所有导出记录有效期均为3d


示例：
	Request:

{

"start": 0,

"limit": 10,

"type": "detection"
}

Response:

{

"result ": {
    "total": 1,

    "list": [

        {

            "fileId": "111",

            "filename": "file1.xlsx",

            "createTime": 1000000000000,

            "fileDescription": "description…",

            "fileStatus": 2,

            "fileFormat": "excel"
        }

    ]

}

"error_code": 0

}


1.4.9.6 删除导出记录
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/deleteExportRecord

	请求参数

	fileId
string
	【必选】导出记录的文件id，可以从章节1.4.9.5 的接口响应中获取

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	使用限制
	仅项目型应用可以调用

	功能说明
	删除指定的导出记录


示例：
	Request:

{

"fileId": "111"
}

Response:

{

"error_code": 0

}


1.4.9.7 下载导出记录
	名称
	内容

	Path
	/vms/open/vehicleManager/v1/downloadExportRecord

	请求参数

	fileId
string
	【必选】导出记录的文件id，可以从章节1.4.9.5的接口响应中的fileId字段获取

	回复参数

	error_code
int
	错误码，0代表正常，其他值参考常用错误码说明

	result

object
	url

string
	下载文件链接

	使用限制
	仅项目型应用可以调用

	功能说明
	获取导出记录的下载链接


示例：
	Request:

{

"fileId": "111"
}

Response:

{
"result ": {
    "url": "https://...",

}

"error_code": 0

}


1.5 错误码说明
所有开放接口返回的错误码含义可以参考下表：
	错误码
	描述

	-10000
	通用错误

	-10100
	JSON 消息体格式错误

	-10101
	JSON 消息体为空

	-10200
	该IP请求次数过多

	-10201
	该用户请求次数过多

	-10301
	签名不匹配

	-10302
	签名请求已超时

	-10303
	签名参数错误

	-10304
	Access Key非法

	-10305
	访问被拒绝（通常是该Access key无访问该API的权限）

	-111001
	云广播设备不存在

	-111003
	设备被其他任务占用

	-111013
	后台处理音频异常

	-111014
	设备存储空间不足

	-111016
	文字转语音文本不合法

	-111018
	无项目下所有分组的权限

	-20000
	服务器内部错误，一般出现在云端异常或有在进行更新的过程中

	-20001
	权限不够，需要登录才能访问或者操作不属于该账号下的设备

	-20002
	请求超时，有可能是远程控制请求设备端，设备端回复超时

	-20003
	云端繁忙，请用户重试，一般出现在云端异常或请求量徒增的情况下

	-20004
	API请求超限

	-20005
	发往设备端的请求超时

	-201000
	未知错误

	-201001
	服务器内部错误

	-201002
	请求指令未带方法或者方法未定义

	-201003
	请求超时

	-201004
	服务器繁忙，请稍后重试

	-20104
	该方法内参数名不存在

	-20106
	该方法内参数值超出范围

	-20107
	非法参数

	-201101
	参数类型与值不符

	-201102
	参数值超出范围

	-201103
	非法参数

	-201104
	IP地址格式错误

	-201105
	MAC地址格式错误

	-20200
	邮箱地址格式错误

	-202006
	验证码错误

	-20201
	电话号码格式错误

	-20202
	用户名格式错误

	-20203
	注册时间格式错误（IPC云同步接口）

	-20506
	该设备已经被绑定给其他账户

	-20507
	该设备已经被APP端或者服务器后台解除绑定

	-20512
	设备从未连接过云

	-20530
	无法通过MAC和SN找到改设备

	-20571
	设备离线

	-20573
	请求处理过程中设备离线

	-20591
	设备被绑定作为个人设备

	-20600
	账户不存在

	-20601
	账户名与密码不匹配

	-20602
	账户未激活

	-20603
	账户已存在

	-20604
	账户名错误，既不是邮箱也不是手机号码

	-20606
	发送激活邮件失败

	-20607
	验证码错误

	-20608
	账号长度不符合要求

	-20609
	发送重设账户信息邮件失败

	-20610
	账户类型错误

	-20615
	密码格式错误，包括长度不符合要求

	-20616
	新密码格式错误，包括长度不符合要求（用于修改密码）

	-20617
	owner用户不存在

	-20618
	user用户不存在

	-20619
	手机号码已存在

	-20620
	nickname格式错误

	-20621
	邮箱已存在

	-20622
	用户名已存在

	-20623
	账号已经激活

	-20651
	Token过期或不存在

	-20652
	Token错误

	-20655
	refreshToken已过期或不存在

	-20656
	refreshToken错误或者不可用

	-20661
	密码输入错误次数过多，账号被锁定2小时（30分钟内连续20次错误）

	-20662
	设备被锁定24小时，在此时间内不响应获取验证码的请求（1小时内请求了10次验证码获取）

	-20671
	验证账户失败，发生未知错误

	-20672
	验证账户失败，验证链接失效

	-20673
	重设密码链接失效

	-20674
	重设密码失败，发生未知错误

	-20675
	该账号在其他地方有登录

	-20676
	验证码失效，需要重新获取(同一账号连续触发了3次错误的验证码验证，则该账号的验证码失效)

	-20680
	操作不允许

	-20685
	用户头像失效

	-20690
	session过期（用于用户在web登录的情况）

	-25001
	DeviceToken过期或不存在

	-25002
	DeviceToken错误

	-40102
	设备异常情况

	-40106
	设备不支持该指令

	-40108
	设备响应超时

	-40109
	设备系统繁忙

	-40209
	参数错误

	-40404
	客户端被锁定

	-40405
	处于恢复出产设置状态

	-40414
	设备未激活

	-51204
	设备云客户端内部错误

	-51206
	请求方法不存在

	-51207
	请求参数非法

	-51281
	设备密码错误

	-51282
	客户没有绑定设备权限

	-52202
	指定的session不存在

	-52203
	向relayd发送的json串有误

	-52206
	RELAY响应异常

	-52207
	RELAY连接异常

	-52208
	SESSION数量达上限

	-52413
	通道已离线，NVR预览时特有

	-60102
	IPC UBUS调用出错

	-64302
	参数错误

	-64303
	请求冲突（电机正在忙于处理前一未处理请求）

	-64304
	电机到达堵转，当IPC为单云台机型时，同时复用表示对应电机方向不存在

	-69601
	设备已休眠

	-69603
	设备正在唤醒

	-70102
	NVR UBUS调用出错

	-71101
	client数已满，目前最多4个客户端

	-71103
	Client id 非法

	-71104
	当天没有事件，或者尚未搜索事件就点击播放

	-71114
	存储设备不存在（来源TDCP IPC协议）

	-71115
	搜索事件列表动作正在执行

	-75704
	主控单片机通信失败

	-80016
	项目已经创建了流量池

	-80022
	当前时段没有数据

	-80100
	用户名或密码错误

	-80101
	用户名已存在

	-80102
	无效用户名

	-80103
	无效密码

	-80104
	无效邮箱

	-80105
	无效真实姓名

	-80106
	无效电话号码

	-80107
	用户数量超过最大值

	-80108
	用户不存在

	-80109
	无法删除系统默认用户

	-80110
	无法删除当前用户

	-80111
	原始密码校验错误

	-80112
	用户被锁定

	-80113
	用户已过期

	-80114
	默认用户不可修改

	-80115
	用户绑定过多角色

	-80116
	用户注册关闭

	-80117
	无效角色名

	-80118
	角色名已存在

	-80119
	绑定项目为空

	-80120
	角色权限为空

	-80121
	无效角色描述

	-80122
	角色不存在

	-80123
	默认角色删除拒绝

	-80124
	默认角色修改拒绝

	-80125
	用户重复登录错误

	-80126
	角色数量超过最大值

	-80127
	用户处于待审核状态

	-80128
	用户被冻结

	-80129
	验证码错误

	-80130
	密码错误次数超过限定值，需进行验证码校验

	-80131
	数据错误，导入失败

	-80132
	首次登录修改密码

	-80133
	用户已关联当前企业

	-80134
	模板不存在

	-80135
	模板名称已存在

	-80136
	非用户允许登录时间

	-80137
	一体机设备与客户端不在同一局域网内

	-80138
	用户输入安全码下的恢复码验证错误

	-80139
	恢复码输入次数超过最大限制，锁定账户

	-80140
	同步设备端密码错误

	-80141
	导入文件为空

	-80142
	导入文件无效

	-80143
	TP-LINK ID 账号，不能修改

	-80144
	用户权限已更新，请重新登陆

	-80145
	轮巡分组数量超过上限

	-80146
	密码错误

	-80147
	不支持加密

	-80148
	退出失败，当前账户是项目最后一位管理员，无法退出。

	-80149
	邀请成员二维码过期

	-80150
	用户被停用

	-80151
	请输入验证码

	-80153
	验证码获取过于频繁

	-80202
	项目不存在

	-80203
	找不到父分组

	-80204
	分组层级超过了上限

	-80205
	分组不存在

	-80206
	顺序交换越级

	-80209
	分组数量超过上限

	-80210
	项目已存在同名分组

	-80211
	模块已存在

	-80212
	项目删除失败

	-80213
	非TP-Link ID操作

	-80214
	已创建企业

	-80215
	企业码被占用

	-80216
	封面文件无效

	-80217
	封面文件过大

	-80218
	企业不存在

	-80219
	企业不匹配

	-80220
	项目分组数量超出上限

	-80221
	项目已有归属项目分组

	-80222
	项目删除失败，请先解绑设备

	-80300
	设备信息同步失败

	-80301
	设备不存在

	-80302
	无效设备ID

	-80303
	无效设备类型

	-80304
	无效ID

	-80305
	IPC协议字段非法

	-80306
	IPC通道参数非法

	-80307
	父设备ID是否非法

	-80308
	dev_id冲突

	-80309
	NMS可更新字段是否非法

	-80310
	NVR通道总数是否非法

	-80315
	设备在线状态字段是否非法

	-80316
	设备发现错误

	-80317
	设备发现运行中

	-80318
	设备未被发现

	-80319
	设备发现类型无效

	-80322
	升级固件校验失败

	-80323
	设备添加中

	-80324
	设备升级中

	-80325
	更新固件更新超时

	-80326
	设备同步中

	-80327
	设备不在线

	-80328
	START参数是否合法

	-80329
	limit参数是否合法

	-80330
	项目同步设备中

	-80331
	设备名称过长

	-80334
	异常数量超过上限

	-80335
	设备保存配置失败

	-80336
	设备正在保存配置中

	-80337
	设备已绑定至其他企业下

	-80338
	设备密码不能为空

	-80339
	同步解码器放大状态失败，请检查解码器

	-80340
	配置解码器通道数达到上限

	-80341
	解码器通道数非法

	-80342
	解码器屏幕数非法

	-80343
	设备添加失败，请重试

	-80344
	已添加的设备点位数超过证书上限

	-80345
	证书设备点位数初始化错误

	-80346
	添加设备总数超过上限

	-80347
	添加设备数初始化错误

	-80348
	设备发现未运行

	-80349
	已绑定至当前云账号下

	-80350
	设备连云初始化未完成，请稍等。

	-80351
	设备规格正在同步，请稍后重试

	-80352
	绑定设备过程中遇到了不可恢复的错误

	-80353
	VMS一体机升级版本小于或等于当前版本

	-80354
	设备已绑定到其他项目

	-80355
	设备未设置管理员密码，请先设置密码

	-80356
	点位超出授权数量限制，NVR同步通道失败

	-80357
	NVR通道无法删除

	-80358
	当前项目设备正在标定中，请稍后

	-80359
	设备已绑定到当前项目

	-80360
	该类型设备数量已达到上限

	-80361
	上墻设备数量超过上限

	-80362
	nvr批量添加通道，部分设备添加失败

	-80363
	输入页面不在许可范围内

	-80364
	没有可用通道

	-80365
	没有可用区域

	-80366
	升级历史记录不存在

	-80367
	定时升级任务在进行中，不允许编辑

	-80368
	项目不允许创建多个定时升级任务

	-80369
	定时升级任务升级时间必须晚于当前时间

	-80370
	设备升级超时

	-80371
	设备升级过程中，设备被删除

	-80372
	项目中已有升级任务在执行，不允许执行立即升级

	-80373
	传输升级文件失败

	-80374
	批量升级列表存在升级中设备，请稍后添加任务

	-80375
	确认升级结果超时

	-80376
	房型模板不存在

	-80377
	文件上传失败

	-80378
	设备连接返回为空

	-80379
	设备离线

	-80380
	设备响应JSON无效

	-80381
	无效服务器ID

	-80382
	无效端口

	-80383
	设备环网号冲突

	-80384
	分组项目不匹配

	-80385
	分组类型错误

	-80386
	分组ID无效

	-80387
	项目ID无效

	-80389
	设备ID非法

	-80390
	设备认证失败

	-80391
	设备不支持该操作

	-80392
	设备响应异常

	-80393
	不存在支持该操作的设备

	-80394
	用户添加的设备IP相同

	-80396
	Mac地址重复

	-80397
	MAC地址串无效

	-80398
	设备名称无效，请重新输入

	-80399
	IP地址无效

	-80400
	绑定设备时，30分钟内用户名或密码错误超过20次，设备锁定

	-80401
	码流类型非法

	-80402
	后台仅成功保存部分配置

	-80403
	后台保存失败

	-80404
	后台加载失败

	-80405
	后台删除失败（分组接口中表示默认分组不可删除）

	-80406
	配置不存在

	-80407
	录像计划不存在

	-80408
	录像计划为空

	-80409
	配置已存在

	-80412
	设备未找到

	-80413
	设备未加入监控点中

	-80414
	无效的设备

	-80415
	同步远程设备的配置失败

	-80417
	内容无更改

	-80419
	无效的设备

	-80420
	未找到存储设备

	-80421
	不支持的存储设备类型

	-80422
	系统正忙，录像配置模块无法处理额外请求

	-80423
	监控点录像配置已达上限

	-80424
	设置流媒体转发失败，请检查设备连接

	-80425
	非所属的NVR存储配置不支持自定义录像计划

	-80426
	无线IPC作为存储设备时，不支持修改录像码流

	-80427
	硬盘缺失

	-80428
	硬盘已满

	-80429
	硬盘异常

	-80430
	监控设备不支持存储录像

	-80431
	录像计划模板名称重复

	-80432
	直连IPC作为存储设备时，只能使用主码流

	-80433
	存储通道已满

	-80501
	报警源类型不存在

	-80502
	报警源类型无效

	-80503
	保存失败

	-80504
	加载失败

	-80505
	删除失败

	-80506
	配置不存在

	-80507
	报警计划不存在

	-80508
	后台仅成功保存部分配置

	-80512
	无效邮箱

	-80513
	无效联动录像

	-80514
	报警服务器不存在

	-80515
	未发现设备

	-80516
	ipc直连

	-80517
	时间计划没有相关配置

	-80519
	同步设备配置失败

	-80520
	数据库中未找到父节点

	-80521
	内容无更改

	-80522
	配置已存在

	-80523
	监控点报警名称重复

	-80524
	系统忙，请稍后再试

	-80525
	不是有效的监控点设备

	-80526
	监控点被移除

	-80527
	移动侦测区域为空

	-80528
	通道未连接

	-80529
	设备不存在

	-80530
	设备接入服务不可用

	-80531
	布防模板名称重复

	-80550
	设备不支持客流统计

	-80551
	查询时间错误

	-80552
	设备不支持车流统计

	-80553
	设备不支持人脸抓拍

	-80554
	设备已被关联到其他路口

	-80555
	图片数目达到上限

	-80703
	URL没准备好

	-80704
	获取URL失败

	-80731
	token过期或不存在

	-80732
	预览并发路数达到上限

	-81100
	目标通道不存在

	-81121
	参数错误

	-81122
	无可用节点

	-81123
	付费分享数达到上限

	-81124
	查询付费分享套餐失败

	-81125
	根据token查询AccountId失败

	-81126
	视频流不存在

	-81127
	VIP窗口预览达到最大窗口数

	-81128
	VIP窗口预览达到最大客户端数

	-81635
	设备响应为空

	-81636
	服务器忙，请稍后再试

	-82112
	操作过于频繁

	-82400
	参数错误

	-82401
	权限不足

	-82402
	用户重新登陆

	-82403
	java类型和数据库定义不匹配

	-82404
	关闭数据库连接失败

	-82405
	连接数据库资源失败

	-82406
	插入更新数据时违反了数据库的一致性

	-82407
	数据库检测到死锁

	-82408
	数据库API被错误的使用

	-82409
	update时发生未预料的异常

	-82410
	错误的使用数据库资源，例如错误的SQL语句

	-82411
	乐观锁，获取失败

	-82412
	数据库中数据条目访问异常

	-82413
	其他未归类的异常

	-82414
	服务器内部错误

	-82415
	未知的错误，通用的错误

	-82416
	JSON解析错误

	-82417
	JSON消息体为空

	-82418
	请求指令未带方法或者方法未定义

	-82419
	该方法内参数名不存在

	-82420
	该方法内参数值超出范围

	-82421
	该方法内参数类型与值不符

	-82422
	批量配置时，部分出现错误

	-82423
	不在分享时段内

	-82424
	证书不存在

	-82425
	证书已过期

	-82426
	系统时间错误

	-82427
	证书硬件信息不匹配

	-82428
	当前网络环境异常

	-82429
	服务器忙

	-82430
	系统数据库备份还原中

	-82431
	无效证书

	-82432
	请求超时

	-82433
	接口不存在

	-82434
	系统数据库同步配置中

	-82435
	数据库同步主机IP无法配置为服务器主机任一网卡IP

	-82436
	数据库同步主机IP无法访问

	-82437
	数据库同步配置异常

	-82438
	Token为空

	-82439
	内部服务不可达

	-82440
	外部服务不可达

	-82441
	连接FTP服务器失败

	-82442
	当前账号已被禁用该功能

	-82443
	请求未携带token

	-82444
	资源不存在

	-82445
	名称冲突

	-82446
	文件IO异常

	-82447
	需要重定向到指定页面

	-82448
	远程调用失败

	-82449
	VLAN冲突

	-82450
	VLAN超出范围

	-82451
	操作失败

	-82501
	文件不存在

	-87035
	设备数据获取超时

	-87050
	系统繁忙

	-88303
	开发者套餐用量超限

	-88311
	接口目标不是设备型应用

	-88312
	接口目标不是项目型应用

	-88315
	设备受限关闭（非试用或付费使用中状态）

	-88316
	设备不存在于应用中

	-88317
	临时AK/SK数量达到上限
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开始
登录TP-LINK商用云平台
进入开发者-应用管理
选择需要访问的应用
结束
进入密钥信息标签页

获取AK/SK




开始
获取ak/sk
获取客户端terminalId
获取时间戳timestamp
生成随机字符串nonce

获取请求方法method、请求路径path、请求内容payload
结束


使用sha256计算payload的签名得到签名串
hashedCanonicalRequest
 = sha256Hex(payload)

拼接
credentialScope= 
method + " "+ path + " " + "tp-link_request"

构造待签名串：stringToSign=
algorithm + "\n" + timeStamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest

计算时间戳签名串：
byte[] secretDate = hmac256((sk).getBytes(UTF8), timestamp);

计算uri签名串：
byte[] secretService = hmac256(secretDate, path);

计算
byte[] secretSigning = hmac256(secretService, "tp-link");

计算最终签名串：
byte[] finalSign = hmac256(secretSigning, stringToSign);

否
Payload为空？
参与签名计算的payload值赋值为"{}"

是
将签名串转换为hex小写字符格式：
String signature = printHexBinary
(finalSign).toLowerCase();

拼接请求头：
String authorization = "Timestamp=" + timestamp + "," + "Nonce=" + nonce + "," + "AccessKey=" + ak + "," + "Signature=" + signature + "," + "TerminalId=" + terminalId;




